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Uwagi dla instalatoréw

Instrukcje serwisowania zawarte w niniejszych uwagach sa przeznaczone wylacznie dla

WAZNE INSTRUKCJE DOTYCZACE BEZPIECZENSTWA

wykwalifikowanych pracownikéw serwisu. Aby zmniejszy¢ niebezpieczeristwo porazenia napieciem
elektrycznym, osoby bez odpowiednich kwalifikacji nie powinny wykonywac zadnych czynnosci
serwisowych poza opisanymi w instrukeji uzytkowania.

Uwaga dla instalatora systemu

Podczas instalowania tego urzadzenia ekranowanie
kabla koncentrycznego powinno zostac uziemione tak
blisko punktu wejscia kabla do budynku, jak to mozliwe.
W przypadku produktéw sprzedawanych w Stanach
Zjednoczonych i Kanadzie, niniejsze przypomnienie ma
na celu zwrdcenie uwagi instalatora systemu na artykuty
820-93 oraz 820-100 norm NEC (lub czes¢ 1 Ka-
nadyjskiego Kodeksu Elektrycznego) zawierajace wytyc-
zne dotyczace wlasciwego uziemienia ekranowania ok-
ablowania koncentrycznego.

Ten symbol ma na celu ostrzezenie, ze nieizolowane
napiecie wewnatrz tego produktu jest wystarczajaco
wysokie, aby spowodowac porazenie elektryczne. W
zwiazku z tym dotykanie jakichkolwiek czesci wewnatrz
tego produktu jest niebezpieczne.

UWAGA

NIEBEZPIECZENSTWO PORAZENIA
EEHGO
A AVIS &

RISQUE DE CHOC ELECTRIQUE
NE PAS OUVRIR

UWAGA: W celu zmniejszenia niebezpieczeristwa
porazenia elektrycznego nie nalezy zdejmowac pokrywy
(ani obudowy). Wewnatrz nie ma zadnych czesci przewid-
zianych do naprawy przez uzytkownika. Czynnosci ser-
wisowe powinny by¢ wykonywane przez wykwalifikowany
personel. OSTRZEZENIE

ABY ZAPOBIEC RYZYKU POZARU LUB PORAZENIA
PRADEM, NIE WYSTAWIAJ URZADZENIA NA
DZIALANIE DESZCZU ANI WILGOCI.

Ten symbol informuje o istotnych instrukcjach ek-
sploatacyjnych i konserwacyjnych (serwisowych)
zawartych w dokumentacji dofgczonej do produktu.

Notice to Installers

The servicing instructions in this notice are for use by qualified service personnel only. To reduce the
risk of electric shock, do not perform any servicing other than that contained in the operating
instructions, unless you are qualified to do so.

Note to System Installer

For this apparatus, the coaxial cable shield/
screen shall be grounded as close as practical
to the point of entry of the cable into the building.
For products sold in the US and Canada, this
reminder is provided to call the system installer's
attention to Article 820-93 and Article 820-100 of
the NEC (or Canadian Electrical Code Part 1),
which provides guidelines for proper grounding
of the coaxial cable shield.

This symbol is intended to alert you that
uninsulated voltage within this product may

Therefore, it is dangerous to make any kind of
contact with any inside part of this product.

CAUTION

A A
DO NOT OPEN
AVIS

RISQUE DE CHOC ELECTRIQUE
NE PAS OUVRIR

have sufficient magnitude to cause electric shock.

CAUTION: To reduce the risk of electric
shock, do not remove cover (or back).
No user-serviceable parts inside. Refer
servicing to qualified service personnel.

WARNING
TO PREVENT FIRE OR ELECTRIC SHOCK,
DO NOT EXPOSE THIS UNIT TO RAIN OR
MOISTURE.

This symbol is intended to alert you of
the presence of important operating and
maintenance (servicing) instructions in
the literature accompanying this product.
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Notice a I'attention des installateurs de réseaux cablés

Les instructions relatives aux interventions d’entretien, fournies dans la présente notice, s’adressent
exclusivement au personnel technique qualifié. Pour réduire les risques de chocs électriques, n’effectuer
aucune intervention autre que celles décrites dans le mode d'emploi et les instructions relatives au
fonctionnement, & moins que vous ne soyez qualifié pour ce faire.

Remarque a I'attention de I'installateur
du systéeme

Avec cet appareil, le blindage/écran du cable
coaxial doit étre mis a la terre aussi prés que
possible du pointd’entrée du cabledansle
batiment. En ce qui conceme les produits vendus
aux Etats-Unis et au Canada, ce rappel est foumni
pour attirer I'attention de l'installateur sur les
articles 820-93 et 820-100 du Code national de
I'électricité (ou Code de I'électricité canadien,
Partie 1) qui fournissent des lignes directrices
concernant la mise a la terre correcte du blindage
(écran) du cable coaxial.

CAUTION

RISK OF ELECTRIC SHOCK

DO NOT OPEN

DANGER ELECTRIQUE
NE PAS OUVRIR

ATTENTION:Pourréduirelesrisquesdechocs
électriques, ne pas enlever le couvercle (ou le panneau
arriére). Necontientaucune piéceréparable par
I'utilisateur. Confier les interventions aux techniciens
d'entretien qualifiés.
AVERTISSEMENT

POUR EVITER LES INCENDIES OU LES CHOCS ELECTRIQUES,
NE PAS EXPOSER L'APPAREIL A LA PLUIE OU A LHUMIDITE.

Ce symbole a pour but de vous prévenir que
des tensions électriques non isolées existent a
I'intérieur de ce produit, pouvant étre d'une

intensité suffisante pour causer des chocs
électriques. Il est donc dangereux d'établir un
contact quelconque avec I'une des piéces

Ce symbole a pour but de vous prévenir de la présence
d'instructions importantes relatives au fonctionnement
ou a I'entretien (et aux réparations) dans la documen-

comprises a l'intérieur de ce produit. tation accompagnant ce produit.

Mitteilung fur CATV-Techniker

Die in dieser Mitteilung aufgefiihrten Wartungsanweisungen sind ausschliefilich fiir qualifiziertes
Fachpersonal bestimmt. Um die Gefahr eines elektrischen Schlags zu reduzieren, sollten Sie keine
Wartungsarbeiten durchfiihren, die nicht ausdriicklich in der Bedienungsanleitung aufgefiihrt sind,
auBler Sie sind zur Durchfiihrung solcher Arbeiten qualifiziert.

Mitteilung an den Systemtechniker

Fir dieses Gerat muss der Koaxialkabelschutz/
Schirm so nahe wie méglich am Eintrittspunkt
des Kabels in das Gebdude geerdet werden
Dieser Erinnerungshinweis liegt den in den
USA oder Kanada verkauften Produkten bei.

Ersoll den Systemtechniker auf Paragraph
820-93und Paragraph820-100derUS-
Elektrovorschrift NEC (oder der kanadischen
Elektrovorschrift Canadian Electrical Code Teil 1)
aufmerksam machen, in denen die Richtlinien
fir die ordnungsgeméRe Erdung des Koaxial-
kabelschirms festgehalten sind.

Dieses Symbol weist den Benutzer auf das
Vorhandensein von nicht isolierten gefahrlichen
Spannungen im Gerat hin, die Stromschlage
verursachen kénnen. Ein Kontakt mitden
internen Teilendieses Produktesistmit
Gefahren verbunden.

CAUTION

A A
DO NOT OPEN
ACHTUNG

STROMSCHLAGGEFAHR,
NICHT OFFNEN

ACHTUNG: Zur Vermeidung eines Stromschlags darf
die Abdeckung (bzw. die Gerateriickwand) nicht
entfernt werden. Das Gerét enthalt keine vom Benutzer
wartbaren Teile. Wartungsarbeiten dirfen nurvon
qualifiziertem Fachpersonal durchgefiihrt werden.
” WARNUNG

DAS GERAT NICHT REGEN ODER FEUCHTIGKEIT
AUSSETZEN, UM STROMSCHLAG ODER DURCH EINEN
KURZSCHLUSS VERURSACHTEN BRAND ZU VERMEIDEN.

Dieses Symbol weist den Benutzer darauf hin, dass
die mitdiesem Produkt gelieferte Dokumentation
wichtige Betriebs- und Wartungsanweisungen fiir das
Gerat enthalt.
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Aviso a los instaladores de sistemas CATV

Las instrucciones de reparacion contenidas en el presente aviso son para uso exclusivo por parte de
personal de mantenimiento cualificado. Con el fin de reducir el riesgo de descarga eléctrica, no realice
ninguna otra operaciéon de reparacién distinta a las contenidas en las instrucciones de funcionamiento, a
menos que posea la cualificacion necesaria para hacerlo.

Nota para el instalador del sistema

En lo que se refiere a este aparato, el blindaje
del cable coaxial debe conectarse a tierra lo
mas cerca posible al punto por el cual el cable
entra en el edificio. En el caso de los productos
vendidos en los EE. UU. y Canada, el presente
aviso se suministra para llamar la atencion del
instalador del sistema sobre los Articulos 820-93
y 820-100 del NEC (o Cédigo Eléctrico de
Canada, Parte 1), que proporcionan directrices
para una correcta conexion a tierra del blindaje
del cable coaxial.

Este simbolo tiene como fin advertirle de que
una tension sin aislamiento en el interior de
este producto podria serde una magnitud
suficiente como para provocar una descarga
eléctrica. Por consiguiente, resulta peligroso
realizar cualquier tipo de contacto con alguno
de los componentes interos de este producto.

CAUTION
A A
DO NOT OPEN
ATENCION
RIESGO DE DESCARGA
ATENCION: con el fin de reducir el riesgo de descarga
eléctrica, no retire la tapa (ni la parte posterior). No
existen en el interior componentes que puedan ser
reparados porelusuario. Encargue surevisiona
personal de mantenimiento cualificado.
ADVERTENCIA
PARA EVITAR EL RIESGO DE INCENDIO O DESCARGA

ELECTRICA, NO EXPONGA LA UNIDAD A LA LLUVIA O
A LA HUMEDAD.

Este simbolo tiene como fin alertarle de la presencia
de importantes instrucciones de operacion y
mantenimiento (revision) contenidas en la literatura
que acompana al producto.

20080814 _Installer820_Intl
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WAZNE INSTRUKCJE DOTYCZACE BEZPIECZENSTWA

10)

11)

®

13)

14)

Przeczytaj niniejszg instrukgje.

Zachowaj te instrukcje.

Zwracaj szczegdlng uwage na wszystkie ostrzezenia.
Postepuj zgodnie ze wszystkimi instrukcjami.

Nie uzywaj urzadzenia w poblizu wody.

Czys¢ urzadzenie wylgcznie przy uzyciu suchej szmatki.

Nie zastaniaj zadnych otworéw wentylacyjnych. Podczas instalacji postepuj zgodnie
z instrukcjami producenta.

Nie instaluj urzadzenia w poblizu zrédet ciepla, takich jak grzejniki, nawiewy
cieplego powietrza, piece lub inny sprzet (w tym wzmacniacze) wytwarzajacy
ciepto.

Nie przerabiaj zabezpieczen wtyczki dwubiegunowej ani wtyczki z uziemieniem.
Wtyczka dwubiegunowa sktada sie z dwoch plaskich wtykow, z ktérych jeden jest
szerszy. Wtyczka z uziemieniem sktada sie z dwéch ptaskich wtykéw oraz z
trzeciego bolca uziemiajacego. Szeroki ptaski wtyk i trzeci bolec stuza do
zapewnienia bezpieczenistwa uzytkownika. Jesli dostarczona wtyczka nie pasuje do
gniazda, skontaktuj sie z elektrykiem w celu wymiany przestarzalego gniazda.

Chron kabel zasilajacy przed nadepnieciem lub uszkodzeniem — zwlaszcza w
poblizu wtyczek, gniazd zasilajacych i miejsca, w ktérym kabel zasilajacy jest
polaczony z urzadzeniem.

Uzywaj wylacznie sprzetu i wyposazenia zalecanego przez producenta.

Uzywaj wylacznie wézkéw, stojakow, statywow, wspornikéw i stotéw zalecanych
przez producenta lub sprzedawanych razem z urzadzeniem. Jesli korzystasz z
wozka, nie dopuéc¢ do jego przewrdcenia podczas przewozenia sprzetu, poniewaz
moze to doprowadzi¢ do obrazen ciala.

Podczas burzy lub w przypadku dlugiego okresu nieuzywania sprzet nalezy
odlaczy¢ od zasilania przez odlaczenie kabla zasilajacego od gniazda.

Wszelkie czynnosci serwisowe powinny by¢ wykonywane przez wykwalifikowany
personel. Czynnosci serwisowe sa wymagane w przypadku kazdego uszkodzenia
sprzetu, takiego jak uszkodzenie kabla zasilajgcego lub wtyku, dostania sie ptynu
lub ciat obcych do wnetrza sprzetu, wystawienia sprzetu na dziatanie deszczu lub
wilgoci, przy objawach nieprawidtowego dziatania lub po upadku sprzetu na
podtoze.

Ostrzezenie dotyczace zrddta zasilania

Etykieta znajdujaca si¢ na tym produkcie zawiera informacje o prawidlowym Zrédle zasilania.
Urzadzenie nalezy zasila¢ wylacznie ze Zrédla zasilania o napieciu i czestotliwosci podanej na etykiecie
produktu. Jesli nie wiadomo, jaki typ zasilania jest dostepny w domu lub w pracy, nalezy skonsultowac
sie z dostawcg ustug lub z lokalnym zaktadem energetycznym.

Gniazdo napigcia zmiennego znajdujace sie¢ w urzadzeniu musi pozostawac dostepne przez caly czas i
musi dzialaé¢ prawidlowo.
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Uziemienie urzadzenia

A OSTRZEZENIE: Unikaj porazenia elektrycznego i niebezpieczenstwa pozaru! Jesli
urzadzenie jest dolaczone do okablowania koncentrycznego, nalezy sie upewnic, ze
system okablowania jest uziemiony. Uziemienie stanowi ochrone przed udarami
napieciowymi i gromadzeniem sie fadunkéw elektrostatycznych.

Ochrona urzadzenia przed wyladowaniami atmosferycznymi

Oprécz odigczenia kabla zasilajgcego od gniazda Sciennego nalezy réwniez odiaczy¢ sygnaty
wejsciowe.

Sprawdzanie zrodita zasilania na podstawie stanu lampek
wilaczenia/wylaczenia zasilania

Nawet gdy lampki wiaczenia/wylaczenia zasilania nie wiecq sie, urzadzenie moze nadal pozostawac
podiaczone do zZrédia zasilania. Lampki moga zosta¢ wyltaczone po wylgczeniu urzadzenia niezaleznie
od tego, czy jest ono nadal podlaczone do zrédla zasilania napieciem zmiennym.

Eliminacja przeciazen zasilania napigciem zmiennym

A OSTRZEZENIE: Unikaj porazenia elektrycznego i niebezpieczenstwa pozaru! Nie
przeciazaj zrédetl zasilania napieciem zmiennym, gniazd Sciennych, kabli
przedluzajacych ani gniazd zintegrowanych w urzadzeniu. W przypadku urzadzen
wymagajacych zasilania z baterii lub innych Zrédel nalezy zapoznac¢ sie z
podrecznikami obstugi tych urzadzen.

Zapewnienie wentylacji i wybor pomieszczenia

® Przed podlaczeniem zasilania usun z produktu wszelkie opakowania.

® Nie umieszczaj urzadzenia na t6zku, kanapie, dywanie ani innej podobnej powierzchni.

® Nie umieszczaj urzgdzenia na niestabilnym podlozu.

Nie instaluj urzadzenia w zamknietych przestrzeniach, takich jak pétka na ksigzki lub stojak, o ile
nie jest zapewniona prawidlowa wentylacja.

Nie umieszczaj na urzadzeniu innej aparatury (takiej jak magnetowidy lub odtwarzacze DVD),
a takze lamp, ksigzek, wazonéw z plynami ani innych przedmiotow.

Nie zastaniaj otworéw wentylacyjnych.

Ochrona przed wilgocig i ciatami obcymi

A OSTRZEZENIE: Unikaj porazenia elektrycznego i niebezpieczenstwa pozaru! Nie
wystawiaj urzadzenia na dzialanie Sciekajacych lub rozpryskiwanych ptynéw, deszczu
lub wilgoci. Na urzadzeniu nie mozna stawiaé przedmiotow wypelnionych plynem,
takich jak wazony.
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A OSTRZEZENIE: Unikaj porazenia elektrycznego i niebezpieczenstwa pozaru! Przed
rozpoczeciem czyszczenia odlacz zasilanie produktu. Nie uzywaj srodkow
czyszczacych w postaci plynnej ani w formie aerozolu. Do czyszczenia urzadzenia nie
uzywaj srodkéw magnetycznych ani materialow elektrostatycznych (np. szmatek do
usuwania kurzu).

A OSTRZEZENIE: Unikaj porazenia elektrycznego i niebezpieczenstwa pozaru! Nigdy
nie wkladaj zadnych przedmiotéw do otworéw urzadzenia. Ciala obce moga
spowodowa¢ zwarcie i wywolaé porazenie elektryczne lub pozar.

Ostrzezenia dotyczace obstugi serwisowej

A OSTRZEZENIE: Unikaj porazenia elektrycznego! Nie otwieraj pokrywy urzadzenia.
Otwarcie lub usuniecie pokrywy moze wystawi¢ uzytkownika na dzialanie wysokiego
napiecia. Otwarcie pokrywy pociaga za soba utrate gwarancji. To urzadzenie nie
zawiera zadnych czesci przewidzianych do naprawy przez uzytkownika.

Sprawdzanie bezpieczenstwa produktu

Po zakoniczeniu obstugi lub naprawy tego produktu pracownik serwisu musi przeprowadzi¢ préby
bezpieczeristwa w celu okreslenia, czy produkt znajduje sie w stanie zapewniajacym prawidlowe
dziatanie.

Ochrona produktu podczas przenoszenia

Podczas przenoszenia urzadzenia oraz dolaczania lub odlaczania kabli zawsze nalezy odlaczy¢ zrédio
zasilania.

Uwaga dotyczaca sprzetu telefonicznego

W celu zmniejszenia ryzyka wystapienia pozaru, porazenia elektrycznego i obrazeri oséb podczas
korzystania ze sprzetu telefonicznego nalezy zawsze przestrzegac¢ podstawowych przepiséw
bezpieczenstwa, takich jak:

1. Nie uzywac tego produktu w poblizu wody, na przyklad obok wanny, umywalki, zlewu, pralki,
w wilgotnej piwnicy lub w poblizu basenu.

2. Unika¢ korzystania z telefonu (z wyjatkiem aparatéw bezprzewodowych) podczas burzy. Wystepuje
woéweczas niewielkie ryzyko porazenia piorunem.

3. Nie uzywac telefonu do informowania o ulatnianiu sie gazu podczas przebywania w poblizu

nieszczelnosci.

A UWAGA: W celu zmniejszenia niebezpieczenstwa pozaru uzywac wylacznie kabla
telekomunikacyjnego nr 7/0,15 (amerykanskim odpowiednikiem jest kabel 26 AWG)
lub kabla o wigkszej $rednicy.

PRZECHOWU]J TE INSTRUKCJE W BEZPIECZNYM MIEJSCU

20090915_Modem No Battery_Safety
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Zgodnos$c z przepisami FCC obowigzujacymi w Stanach
Zjednoczonych

Urzadzenie to przetestowano z wynikiem pozytywnym pod wzgledem ograniczen, jakim
powinny podlegaé urzadzenia cyfrowe klasy B, zgodnie z czescia 15 przepiséw FCC.
Ograniczenia majg na celu zapewnienie stosownej ochrony przed szkodliwymi zakt6ceniami
podczas eksploatacji urzadzenia w srodowisku domowym. Urzadzenie to generuje,
wykorzystuje i emituje fale o czestotliwosci radiowej. Jesli urzadzenie nie bedzie
zainstalowane i uzywane zgodnie z instrukcjg obstugi, moze powodowac szkodliwe
zaklécenia w komunikacji radiowej. Nie wyklucza sig¢ jednak, ze w wypadku konkretnej
instalacji zaklocenia takie wystgpia. Jeéli urzagdzenie powoduje zakt6cenia w odbiorze
sygnatu radiowego lub telewizyjnego, co mozna sprawdzi¢ wytaczajac i wlaczajac
urzadzenie, nalezy podjaé probe wyeliminowania tych zaklécery, stosujac nastepujace srodki
zaradcze:

B Obroci¢ lub przenies¢ antene odbiorcza.
B Zwiekszy¢ odlegltos¢ miedzy urzadzeniem a odbiornikiem.

B Podtaczy¢ urzadzenia do gniazda lub sieci zasilajacej innej niz ta, do ktorej podtaczony
jest odbiornik.

® W celu uzyskania pomocy nalezy sie skonsultowac z dostawca ustug albo
z do$wiadczonym technikiem radiowym lub telewizyjnym.

Przerébki dokonane w tym urzadzeniu bez upowaznienia firmy Cisco Systems, Inc. moga
spowodowac odebranie prawa uzytkownika do korzystania z tego produktu.

Informacje znajdujace sie¢ w zamieszczonej ponizej Deklaracji Zgodnosci FCC sa wymagane
przez FCC i stuza do zapoznania uzytkownika z informacjami dotyczacymi atestu FCC dla
tego urzadzenia. Podane numery telefonéw stuzq wytqcznie do odpowiadania na pytania zwigzane z
FCC i nie sq przewidziane dla pytan dotyczqcych podtqczania lub dziatania urzqdzenia. W przypadku
pytan dotyczqcych dziatania lub instalacji tego urzqdzenia nalezy skontaktowac sie z dostawcq ustug.

FC Deklaracja Zgodnosci

To urzadzenie jest zgodne z czescia 15 Brama domowa DOCSIS
przepiséw FCC. Uzytkowanie jest Model: DPC3925/EPC3925
dopuszczalne pod dwoma warunkami: 1) Wyprodukowana przez:
urzadzenie nie powoduje szkodliwych Cisco Systems, Inc.
zakloceny; oraz 2) urzadzenie musi odbierac 5030 Sugarloaf Parkway
wszelkie zaklocenia, w tym réwniez zaklécenia Lawrenceville, Georgia 30044 USA
powodujace niepozadane dzialanie. Telefon: +1-770-236-1077

Przepisy kanadyjskie dotyczace zakiocen elektromagnetycznych (EMI)

To urzadzenie cyfrowe klasy B jest zgodne z kanadyjska normg ICES-003.

Cet appareil numérique de la class B est conforme a la norme NMB-003 du Canada.
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Wprowadzenie

Czestotliwosci przy pracy dwupasmowej z dynamicznym wyborem
czestotliwosci (DFS)

W niektérych konfiguracjach urzadzenie moze pracowaé w pasmach 5150-5250 MHz i
5470-5725 MHz. Jesli zostanie wybrany kanat nalezacy do jednego z powyzszych zakreséw
czestotliwosci, zgodnie z zaleceniami FCC urzadzenie bedzie moglo by¢é uzywane wylacznie
wewnatrz budynkéw. Uzywanie urzadzenia poza budynkami jest niezgodne z przepisami i
zaleceniami FCC.

Oswiadczenie dotyczace wystawienia na promieniowanie radiowe

Uwaga: Ten nadajnik nie moze znajdowac sie¢ w tym samym miejscu co inna antena lub
nadajnik ani wspoélpracowaé z nimi. To urzadzenie powinno by¢ zainstalowane i dziata¢
przy zachowaniu odleglosci co najmniej 20 cm (7,9 cala) miedzy anteng a cialem ludzkim.

Stany Zjednoczone

Ten system zostat przebadany pod katem wystawienia 0os6b na promieniowanie radiowe zgodnie z
ograniczeniami opisanymi w normie ANSI C 95.1 (American National Standards Institute). Ocena
zostata przeprowadzona na podstawie dokumentu FCC OET Bulletin 65C rev 01.01 w zgodnoéci z
czescig 2.1091 i czescig 15.27. W celu zachowania zgodnosci minimalna odleglosé miedzy antena a
osobami postronnymi powinna wynosi¢ 20 cm (7,9 cala).

Kanada

Ten system zostal przebadany pod katem wystawienia oséb na promieniowanie radiowe
zgodnie z ograniczeniami opisanymi w normie ANSI C 95.1. Ocena zostala przeprowadzona
na podstawie dokumentu RSS-102 Rev 2. W celu zachowania zgodnosci minimalna odlegtos¢
miedzy anteng a osobami postronnymi powinna wynosi¢ 20 cm (7,9 cala).

Unia Europejska

Ten system zostal przebadany pod katem wystawienia oséb na promieniowanie radiowe
zgodnie z ograniczeniami opisanymi w dokumencie ICNIRP (International Commission on
Non-lonizing Radiation Protection). Ocena zostata przeprowadzona na podstawie normy EN
50385 (Product Standard to Demonstrate Compliance of Radio Base Stations and Fixed
Terminals for Wireless Telecommunications Systems) przy uwzglednieniu podstawowych
ograniczen i pozioméw odniesienia dotyczgcych wystawiania ludzi na pola
elektromagnetyczne o czestotliwosci radiowej od 300 MHz do 40 GHz. Minimalna odleglos¢
miedzy anteng a osobami postronnymi powinna wynosi¢ 20 cm (7,9 cala).

Australia

Ten system zostal przebadany pod katem wystawienia na promieniowanie radiowe zgodnie
z ograniczeniami opisanymi w standardzie Australian Radiation Protection,
przeksztatlconym w dokument ICNIRP (International Commission on Non-Ionizing
Radjiation Protection). Minimalna odlegto$¢ miedzy anteng a osobami postronnymi powinna
wynosi¢ 20 cm (7,9 cala).

20091016 FCC DomandIntl
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Zgodnos¢ z dyrektywa CE

Deklaracja zgodnosci z dyrektywa UE 1999/5/EC (R&TTE)

Ta deklaracja jest obowiazujaca wylacznie w przypadku konfiguracji (zestawu
oprogramowania, oprogramowania sprzetowego i sprzetu) obstugiwanych lub
dostarczonych przez firme Cisco Systems do uzytku na terenie Unii Europejskie;j.
Korzystanie z oprogramowania lub oprogramowania sprzetowego nieobstugiwanego lub
niedostarczonego przez firme Cisco Systems moze spowodowa¢é niezgodnos¢ z
obowiazujacymi wymaganiami.

Bvnrapckm Toea obopygeaHe 0TroBapA Ha CHILECTBEHUTE M3MCKBAHMA W NPUNOXIMIA
[Bulgarian] knaysu Ha Jupektuea 1999/5/EC.
Cesky Toto zarizeni je v souladu se zakladnimi pozadavky a ostatnimi odpovidajicimi
[Czech]: ustanovenimi Smérnice 1999/5/EC.
Dansk Dette udstyr er i overensstemmelse med de vasentlige krav og andre
[Danish]: relevante bestemmelser i Direktiv 1999/5/EF.
Deutsch Dieses Gerat entspricht den grundlegenden Anforderungen und den weiteren
[German]: entsprechenden Vorgaben der Richtlinie 1999/5/EU.
Eesti See seade vastab direktiivi 1999/5/E0 olulistele nduetele ja teistele
[Estonian]: asjakohastele satetele.
English: This equipment is in compliance with the essential requirements and other

9 relevant provisions of Directive 1999/5/EC.
Espaiiol Este equipo cumple con los requisitos esenciales asi como con otras
[Spanish]: disposiciones de la Directiva 1999/5/CE.
EXAnvikn Autoc o EomMopdG Eival 08 CUPHOPPWOT) HIE TIC OUCIHEEIC AMAITHCELS Kt
[Greek]: ahheg oxenikég Siarageig tne Odnyiag 1999/5/EC.
Francais Cet appareil est conforme aux exigences essentielles et aux autres dispositions
[French]: pertinentes de la Directive 1999/5/EC.
Islenska Petta taeki er samkvaemt grunnkréfum og 68rum videigandi akvaedum
[leelandic]: Tilskipunar 1999/5/EC.
Italiano Questo apparato & conforme ai requisiti essenziali ed agli altri principi sanciti
[Italian]: dalla Direttiva 1999/5/CE.
Latviski Siiekarta atbilst Direktivas 1999/5/EK batiskajam prasibam un citiem ar to
[Latvian]: saistitajiem noteikumiem]|
Lietuviy Sis jrenginys tenkina 1999/5/EB Direktyvos esminius reikalavimus ir kitas Sios
[Lithuanian]: direktyvos nuostatas.
Nederlands Dit apparaat voldoet aan de essentiele eisen en andere van toepassing zijnde
[Dutch]: bepalingen van de Richtlijn 1999/5/EC.
Malti Dan |-apparat huwa konformi mal-htigiet essenzjali u l-provedimenti |-ohira
[Maltese]: rilevanti tad-Direttiva 1999/5/EC.
Magyar Ez a késziilek teljesiti az alapvetd kavetelmeényeket és mas 1999/5/EK
[Hungarian]: iranyelvben meghatarozott vonatkozd rendelkezéseket.
Norsk Dette utstyret er i samsvar med de grunnleggende krav og andre relevante
[Norwegian]: bestemmelser i EU-direktiv 1999/5/EF.
Polski Urzadzenie jest zgodne z 0gélnymi wymaganiami oraz szczegélnymi
[Polish]: warunkami okreslonymi Dyrektywa UE: 1999/5/EC.
Portugués Este equipamento esta em conformidade com os requisitos essenciais e outras
[Portuguese]: provisées relevantes da Directiva 1999/5/EC.
Romana Acest echipament este in conformitate cu cerintele esentiale sicu alte
[Romanian] prevederi relevante ale Directivei 1999/5/EC.
Slovensko Ta naprava je skladna z bistvenimi zahtevami in ostalimi relevantnimi pogoji
[Slovenian]: Direktive 1999/5/EC.
Slovensky Toto zariadenie je v zhode so zakladnymi poZiadavkami a inymi prislusnymi
[Slovak]: nariadeniami direktiv: 1999/5/EC.
Suomi Tama laite tayttaa direktiivin 1999/5/EY olennaiset vaatimukset ja on siind
[Finnish]: asetettujen muiden laitetta koskevien maaraysten mukainen.
Svenska Denna utrustning ar i 6verensstammelse med de vasentliga kraven och andra
[Swedish]: relevanta bestammelser i Direktiv 1999/5/EC.
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Wprowadzenie

Uwaga: Pelna deklaracja zgodnosci tego produktu znajduje si¢ w sekcji Declarations of
Conformity and Regulatory Information odpowiedniego podrecznika instalacji sprzetu
dostepnego w witrynie Cisco.com.

Przy ocenie zgodnosci produktu z wymogami dyrektywy 1999/5/EC zastosowano
nastepujace normy:

B Fale radiowe: EN 300 328
B Zgodnosc elektromagnetyczna (EMC): EN 301 489-1, EN 301 489-17
B Bezpieczenstwo: EN 60950 i EN 50385

Znak CE i identyfikator class-2 sa umieszczone na produkcie i na jego opakowaniu. Ten
produkt jest zgodny z nastepujacymi dyrektywami Unii Europejskiej:

c € @ -1999/5/EC

Ograniczenia krajowe

Ten produkt moze by¢ uzywany wylacznie w pomieszczeniach zamknietych.

Francja

Dla czestotliwosci 2,4 GHz moc wyjSciowa jest ograniczona do 10 mW EIRP w przypadku,
gdy produkt jest uzywany na zewnatrz w pasémie 2454 - 2483,5 MHz. Nie ma zadnych innych
ograniczenn w przypadku korzystania z innych czesci pasma 2,4 GHz. Wiecej informacji
mozna znalezé w witrynie http:/ /www.arcep.fr/.

Pour la bande 2,4 GHz, la puissance est limitée a 10 mW en p.i.r.e. pour les équipements
utilisés en extérieur dans la bande 2454 - 2483,5 MHz. Il n'y a pas de restrictions pour des
utilisations dans d'autres parties de la bande 2,4 GHz. Consultez http:/ /www.arcep.fr/ pour
de plus amples détails.

Wiochy

Ten produkt spelnia przepisy Krajowego Interfejsu Radiowego oraz wymagania opisane w
Tabeli Krajowego Przydziatu Czestotliwosci dla Wioch. Z wyjatkiem przypadku
wykorzystywania bezprzewodowego produktu LAN w granicach posiadtosci wlasciciela,
jego uzycie wymaga tzw. ,,0gélnego zezwolenia”. Szczegétowe informacje mozna znalez¢é w
witrynie http:/ /www.comunicazioni.it/it/.

Questo prodotto e conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano
Nazionale di ripartizione delle frequenze in Italia. Se non viene installato all 'interno del
proprio fondo, 'utilizzo di prodotti Wireless LAN richiede una “ Autorizzazione Generale”.
Consultare http:/ /www.comunicazioni.it/it/ per maggiori dettagli.

Lotwa

Korzystanie z pasma 2,4 GHz na zewnatrz wymaga uzyskania zezwolenia Biura t.gcznosci
Elektronicznej. Szczeg6lowe informacje mozna znalez¢ w witrynie http:/ /www.esd.lv.

2,4 GHz frekvencu joslas izmanto$anai arpus telpam nepiecieSsama atlauja no Elektronisko
sakaru direkcijas. Vairak informacijas: http:/ /www.esd.lv.

"
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Uwaga: Wymagane przez przepisy ograniczenia maksymalnej mocy wyjsciowej sa
podawane w jednostkach efektywnej mocy izotropowej wypromieniowanej (EIRP). Poziom
EIRP urzadzenia moze by¢ obliczony poprzez dodanie zysku energetycznego uzywanej
anteny (podanej w dBi) do mocy wyjsciowej dostepnej na zlaczu (podanej w dBm).

Anteny

Nalezy uzywaé wylacznie anteny dostarczonej z produktem. 20090312 CE_Gateway
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Wprowadzenie

Wprowadzenie

4041327 wer. A

Witamy w fascynujacym $wiecie szybkiego Internetu i cyfrowych ustug
telefonicznych o wysokiej jakosci. Nowa brama domowa Cisco» Model DPC3925
DOCSISe 3.0 lub EPC3925 EuroDOCSIS™ z wbudowanym cyfrowym adapterem
glosu jest modemem kablowym spetniajacym standardy przemystowe dotyczace
szybkich potaczent danych oraz niezawodnych cyfrowych ustug telefonicznych.
Urzadzenia DPC3925 i EPC3925 s przewodowymi (Ethernet) lub
bezprzewodowymi bramami domowymi umozliwiajacymi przesytanie danych i
glosu miedzy wieloma ré6znymi urzadzeniami w domu lub w malej firmie.
Pojedyncze urzadzenie zapewnia szybki dostep do danych oraz oferuje korzystne
cenowo ustugi glosowe. Dzigeki bramom DPC3925 lub EPC3925 rosnie zadowolenie
z Internetu oraz z Iacznosci w domu i w firmie, jak réwniez zwieksza sie wydajnosc¢
korzystajacych z nich os6b.

Niniejszy podrecznik zawiera procedury oraz zalecenia opisujace wybodr miejsca,
instalowanie, konfigurowanie, obstuge i rozwigzywanie probleméw z bramami
domowymi DPC3925 i EPC3925 umozliwiajacymi szybki dostep do Internetu oraz
udostepniajacymi ustugi telefonii cyfrowej w domu lub w firmie. W odpowiednich
sekcjach podrecznika mozna znalez¢ konkretne informacje dotyczace czesto
spotykanych sytuacji. Wiecej informacji o subskrypcji tych ustug mozna otrzymac od
dostawcy ustug.

Zalety i funkcje
Bramy domowe DPC3925 i EPC3925 oferujq nastepujace zalety oraz funkcje:

B Zgodnos¢ ze standardami DOCSIS 3.0, 2.0 i 1.x oraz ze specyfikacjami
PacketCable™ i EuroPacketCable™ dotyczacymi wysokiej wydajnosci
i niezawodnosci

B Szerokopasmowe wysokowydajne polaczenie z Internetem zapewniajace
znakomita jakos¢ polaczeni online

® Wbudowany cyfrowy adapter glosu dla dwaéch linii umozliwiajacy $wiadczenie
ustug dla przewodowych polaczen telefonicznych

®m  Cztery porty Ethernet 1000/100/10BASE-T umozliwiajace tworzenie polaczenn
przewodowych

®  Punkt dostepu bezprzewodowego 802.11n

B Zgodnos¢ ze standardem WPS (Wi-Fi Protected Setup), w tym przetacznik
wlaczajacy funkcje WPS w celu przeprowadzenia prostej i bezpiecznej
konfiguracji polaczenia bezprzewodowego

®m  Konfigurowana przez uzytkownika funkcja kontroli rodzicielskiej blokujaca
dostep do niepozadanych witryn internetowych



Wprowadzenie

Zaawansowana technologia zapory chronigca sie¢ domowa przed hakerami
i przed nieautoryzowanym dostepem

Atrakcyjna zwarta sylwetka umozliwiajaca prace w potozeniu pionowym,
poziomym lub zawieszenie na $cianie

Oznaczone kolorami porty interfejsu oraz odpowiadajace im kable upraszczajace
instalowanie i konfigurowanie

Zgodne ze standardem DOCSIS-5 oznaczenia diod LED oraz ich zachowanie
umozliwiaja technikom proste sprawdzenie stanu urzadzenia oraz pelnia role
narzedzia pomocnego przy rozwigzywaniu probleméw

Mozliwos¢ automatycznego uaktualniania oprogramowania przez dostawce
ustug
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Zawarto$¢ opakowania

Zawartos¢ opakowania

4041327 wer. A

Po otrzymaniu domowej bramy bezprzewodowej nalezy sprawdzi¢, czy sprzet oraz
akcesoria znajduja si¢ w opakowaniu i nie sa uszkodzone. Opakowanie zawiera
nastepujace elementy:

Jedna brama domowa DOCSIS Jeden zasilacz (w przypadku modeli
(model DPC3925 lub EPC3925) wymagajacych zewnetrznego zrédta
zasilania)

Y

Jeden kabel Ethernet (CAT5/R]-45) Jeden dysk CD-ROM

Jesli brakuje ktéregos z tych elementéw lub jest on uszkodzony, nalezy
skontaktowac sie z dostawca uslug w celu uzyskania pomocy.

Informacje:

® W przypadku, gdy magnetowid, terminal DHCT, dekoder telewizyjny lub
telewizor korzysta z tego samego polaczenia kablowego, co bezprzewodowa
brama domowa, konieczne bedzie zastosowanie rozgaleznika (splittera) oraz
dodatkowych standardowych kabli koncentrycznych RF.

® Kable oraz pozostaly sprzet wymagany przez ustugi telefoniczne nalezy naby¢
oddzielnie. Skontaktuj sie ze swoim dostawca ustug w celu uzyskania informacji
o sprzecie i kablu wymaganym przez ustugi telefoniczne.



Opis panelu przedniego

Opis panelu przedniego

Na panelu przednim bramy znajduja sie¢ diodowe wskazniki LED wskazujace stan
urzadzenia oraz funkcje aktualnie spelniang przez brame domowa. Dodatkowe
informacje o funkcjach pelnionych przez wskazniki diodowe na panelu przednim mozna
znalez¢ w sekdji Funkcje diodowego wskaznika stanu na panelu przednim (na stronie
109).

|\ EPC3925

1.2 3 4 5 6 7 8 9 10 TSt
Na rysunku pokazano model DPC3925.

1 POWER — WEACZONY, zasilanie jest dolagczone do bezprzewodowej bramy
domowej.

2 DS — WEACZONY, bezprzewodowa brama domowa otrzymuje dane z sieci
kablowej.

3 US — WLACZONY, bezprzewodowa brama domowa wysyta dane do sieci
kablowej.

4 ONLINE — WEACZONY, bezprzewodowa brama domowa jest zarejestrowana w
sieci i moze pracowac bez zadnych ograniczen.

5 ETHERNET1-4 — WEACZONY, do jednego z portow Ethernet podigczone jest
urzadzenie. MIGANIE oznacza transfer danych przez polaczenie Ethernet.

6 USB — WLACZONY, do portu USB podiaczone jest urzadzenie. MIGANIE
oznacza transfer danych przez potaczenie USB.

7 WIRELESS LINK — WEACZONY, bezprzewodowy punkt dostepu znajduje sie w
stanie gotowosci. MIGANIE oznacza transfer danych przez potaczenie
bezprzewodowe. WYLACZONY oznacza wylgczenie przez uzytkownika
bezprzewodowego punktu dostepu.

8 WIRELESS SETUP — WYLACZONY (stan normalny), konfiguracja polaczenia
bezprzewodowego jest nieaktywna. MIGANIE oznacza, ze uzytkownik uaktywnit
konfiguracje tacza bezprzewodowego w celu dodania nowych klientéw
bezprzewodowych do sieci bezprzewodowej.
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Opis panelu przedniego

9 TEL1 — WEACZONY oznacza wlaczenie ustug telefonicznych. Miga, gdy
uzywana jest linia 1. WYLACZONY oznacza, Ze ustuga telefoniczna dla
interfejsu TEL 1 jest wylaczona.

10 TEL2 — WEACZONY oznacza, ze ustuga telefoniczna jest wiaczona. Miga,
gdy uzywana jest linia 2. WYLACZONY oznacza, ze ustuga telefoniczna
dla interfejsu TEL 2 jest wylaczona.
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Opis panelu tylnego

Opis panelu tylnego

Na ponizszych ilustracjach przedstawiono opis i funkcje elementéw panelu tylnego
bramy domowej Cisco DPC3925.

Model DPC3925

Model EPC3925 T14517

1

POWER - stuzy do polaczenia bramy domowej z zasilaczem dostarczonym
wraz z urzadzeniem.

A UWAGA:

Unikaj uszkodzenia sprzetu. Uzywaj wylacznie zasilacza
dostarczonego z urzadzeniem.

Przelacznik ON/OFF (tylko modele dostepne w Europie) — umozliwia
wylaczenie bramy domowej bez koniecznosci odigczania kabla zasilajacego.

ETYKIETA ADRESU MAC — zawiera adres MAC bramy.

TELEPHONE 1i 2 — porty telefoniczne RJ-11; stuza do polaczenia ze zwyklymi
telefonami lub faksami poprzez domowe okablowanie telefoniczne.

USB — stuzy do polaczenia z wybranymi urzadzeniami klienckimi.

ETHERNET — cztery porty Ethernet RJ-45; stuza do polaczenia z portem
Ethernet w komputerze lub w sieci domowe;j.

CABLE — zlacze typu F; stuzy do polaczenia z aktywnym kablem sygnatowym
dostawcy ustug.
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Opis panelu tylnego

8 WIRELESS SETUP — naciéniecie tego przetacznika powoduje rozpoczecie
konfiguracji sieci bezprzewodowej, co umozliwia uzytkownikowi dodanie do
sieci domowej nowych klientéw bezprzewodowych zgodnych ze standardem
WPS (Wi-Fi Protected Setup).

9 RESET — krétkie naci$niecie (1-2 sekundy) tego przetacznika powoduje
ponowne uruchomienie urzadzenia EMTA. Naciskanie tego przetacznika przez co
najmniej dziesie¢ sekund powoduje najpierw przywrécenie domyslnych ustawieri
fabrycznych, a nastepnie ponowne uruchomienie bramy.

/A UWAGA:

Przycisk Reset stuzy wylacznie do celow serwisowych. Nie
nalezy go uzywag, o ile nie zazada tego dostawca ustug
kablowych lub telefonicznych. Uzycie tego przycisku moze
spowodowaé utrate wszystkich wybranych uprzednio ustawien
modemu kablowego.
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Wymagania systemowe dotyczace ustug internetowych

Wymagania systemowe dotyczace ustug internetowych

Aby zapewni¢ efektywna obstuge szybkich ustug internetowych przez brame
domowa, sprawdz, czy wszystkie urzadzenia internetowe w uzywanym systemie
spelniaja lub przekraczaja nastepujace minimalne wymagania sprzetowe

i programowe.

Uwaga: W tym celu potrzebna bedzie linia z aktywnym wejsciem kablowym i
polaczenie internetowe.

Minimalne wymagania dla komputeréw PC
®  Komputer PC z procesorem MMX 133 lub szybszym
32 MB pamieci RAM

Przegladarka sieci WWW

Naped CD-ROM

Minimalne wymagania dla komputeréw Macintosh
B System operacyjny MAC OS 7.5 lub nowszy

® 32 MB pamieci RAM

Wymagania systemowe dla pofaczenia Ethernet

® Komputer PC z systemem Microsoft Windows 2000 (lub nowszym)
z zainstalowanym protokotem TCP/IP lub komputer Apple Macintosh
z zainstalowanym protokotem TCP/IP

B Zainstalowana i aktywna karta sieciowa Ethernet 10/100/1000BASE-T
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Subskrypcja ustug telefonicznych i szybkiego Internetu

Subskrypcija ustug telefonicznych i szybkiego Internetu

Przed rozpoczeciem uzywania bramy domowej nalezy zapewni¢ sobie konto z
dostepem do szybkiego Internetu. Jesli nie masz konta z dostepem do szybkiego
Internetu, musisz utworzy¢ takie konto u lokalnego dostawcy ustug. W tej sekcji
wybierz jedna z nastepujacych opcji.

Nie mam konta z dostepem do szybkiego Internetu

Jesli nie masz konta z dostepem do szybkiego Internetu, dostawca ustug moze je
skonfigurowag, stajac sie tym samym dostawca ustug internetowych (ISP). Dostep
do Internetu umozliwia wysytanie i otrzymywanie wiadomosci e-mail, dostep do
sieci WWW oraz dostep do pozostatych ustug internetowych.

Konieczne bedzie podanie dostawcy ustug nastepujacych informacji:
®  Numer seryjny modemu

B Adres MAC (Media Access Control) modemu (CM MAC)

® Inne adresy MAC, jedli zajdzie taka potrzeba

Te dane znajduja sie na etykiecie z kodem paskowym umieszczonej na bramie
domowej. Numer seryjny skiada sie z grup znakéw alfanumerycznych
poprzedzonych symbolem S/N. Adres MAC sktada sie z grup znakéw
alfanumerycznych poprzedzonych symbolem CM MAC. Ponizsza ilustracja
przedstawia przyktadowa etykiete z kodem paskowym.

Adres MAC WAN

T (e
e o 0s3836 MTA MAC 0011E6CE1242 PUT LAN MAC 001 1E5CE 243
CISCO  input 15Vt LTRSS

HW:1.0 S/N 202025992

""* FECe€ g FIIIIIIHHIHIIIIIHIIIII|H||||||||II|I|HI|\I Factory ID: F2

CM MAC 0011E6CE1240 <-|ne of mfg: 05/06 1IN

I |
Numer seryjny Adres MAC CM T14361

Zapisz ponizej te wartosci odczytane z urzadzenia.

Numer seryjny

Adres MAC
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Mam juz konto z dostepem do szybkiego Internetu

Jedli masz juz konto z dostepem do szybkiego Internetu, musisz podaé¢ swojemu
dostawcy ustug numer seryjny i adres MAC bramy domowej. Numer seryjny oraz
adres MAC zostaly opisane wczedniej w tej sekgji.

Chce uzywaé serwera aplikacii dla ustug telefonicznych

Aby brama domowa mogta by¢ wykorzystywana do $wiadczenia ustug
telefonicznych, nalezy skonfigurowac¢ konto telefoniczne u lokalnego dostawcy
ustug. Podczas rozméw z dostawca uslug moze okazac sie mozliwe wykorzystanie
aktualnie uzywanych numeréw telefonéw lub dostawca ustug telefonii stacjonarnej
moze przypisa¢ nowy numer telefonu do kazdej istniejacej lub dodatkowej aktywnej
linii telefonicznej. Przedyskutuj te opcje ze swoim dostawca ustug telefonicznych.
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Wybér najlepszej lokalizacji bramy domowej DOCSIS

Wybor najlepszej lokalizacji bramy domowej DOCSIS

Idealna lokalizacja dla bramy domowej jest miejsce z dostepem do gniazd zasilania i
innych urzadzen. Wez pod uwage rozklad pomieszczerh w domu lub w firmie i
skonsultuj sie z dostawca ustug w celu wybrania najlepszej lokalizacji dla bramy
domowej. Przed wybraniem miejsca dla bramy domowej zapoznaj si¢ doktadnie z
podrecznikiem uzytkownika.

Wez pod uwage nastepujace zalecenia:

4041327 wer. A

Jesli brama ma by¢ wykorzystywana do $wiadczenia szybkich ustug
internetowych, wybierz lokalizacje w poblizu komputera.

Wybierz miejsce w poblizu istniejacego kabla koncentrycznego RF, aby unikng¢
koniecznoéci zaktadania dodatkowego gniazda koncentrycznego RF.

Jedli uzywany jest tylko jeden lub dwa aparaty telefoniczne, wybierz miejsce dla
bramy domowej w poblizu sprzetu telefonicznego.

Uwaga: Jesli brama domowa ma umozliwiaé¢ dostep do kilku telefonéw,
doswiadczony instalator moze potaczy¢ brame z istniejgcym domowym
okablowaniem telefonicznym. Aby ograniczy¢ do minimum zmiany w domowej
sieci telefonicznej, warto pomysle¢ o instalacji bramy w poblizu istniejacego
gniazda telefonicznego.

Wybierz spokojne miejsce, w ktérym sprzet bedzie chroniony przed
przypadkowym uszkodzeniem, takie jak garderoba, piwnica lub inne bezpieczne
pomieszczenie.

Wybierz lokalizacje w taki sposéb, aby pozostawalo w niej wystarczajaco duzo
miejsca na przeprowadzenie kabli dochodzacych do modemu, bez koniecznosci
ich naciggania lub skrecania.

Nie nalezy blokowa¢ przeplywu powietrza wokét urzadzenia.

Przed zainstalowaniem bramy domowej uwaznie przeczytaj niniejszy
podrecznik uzytkownika.
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Montaz modemu na Scianie (opcjonalnie)
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Brame domowa mozna zamontowac na $cianie, uzywajac dwoch kotkéw
rozporowych, dwéch wkretéw oraz szczelin montazowych znajdujacych sie na
urzadzeniu. Modem mozna zamontowac¢ w potozeniu pionowym lub poziomym.

Przed rozpoczeciem

Przed rozpoczeciem nalezy wybra¢ odpowiednie miejsce montazu. Urzadzenie
mozna zamontowac na $cianach betonowych, drewnianych lub wykonanych z ptyt
gipsowych. Dookota miejsca montazu powinna by¢ wolna przestrzen, a kable
dochodzace do bramy domowej nie powinny by¢ naprezone. Nalezy pozostawic¢
wystarczajaco duzo wolnej przestrzeni miedzy dolng czescig bramy a znajdujaca sie
ponizej podloga lub potka, tak aby umozliwi¢ swobodne doprowadzenie kabli.
Dodatkowo wszystkie kable powinny by¢ luzne, tak aby mozna bylo wyja¢ brame
w celu obstugi bez koniecznosci ich odigczania. Nalezy rowniez sprawdzic, czy
dostepne sa nastepujace elementy:

B Dwa kolki rozporowe dla wkretéw 8 x 25,4 mm (1 cal)
® Dwa wkrety do metalu 8 x 25,4 mm (1 cal) z Ibem stozkowym $cietym

®  Wiertlo o érednicy 4,76 mm (3/16 cala) do drewna lub betonu, w zaleznoéci od
Sciany

B [lustracje obrazujace montaz na Scianie znajduja sie na nastepnych stronach.

Zamontuj modem zgodnie z jedna z nastepujacych ilustracji.

IMontai w pozycji poziomejl

Wkrety Otwory
montazowe montazowe

(0,65 cm)

««@

Wkret
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Montaz modemu na $cianie (opcjonalnie)

Montaz w pozycji plonowejl

Wkrety
montazowe

(0,65 cm)

««@

Wkret

| [
— —
s %\‘\
=

Otwory
montazowe

T14358

Rozmieszczenie i rozmiary szczelin montazowych

Ponizszy rysunek pokazuje

rozmieszczenie i rozmiary szczelin montaZowyCh

znajdujacych sie na spodzie modemu. Skorzystaj z informacji zawartych na tej
stronie podczas montazu modemu na $cianie.

-

~

Szczeliny
do montazu w
pozycji pionowej

L @

T13898
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Montaz bramy domowej na $cianie

1 Uzywajac wiertarki i wiertla 4,76 mm (3/16 cala) wywier¢ dwa otwory na tej

samej wysokoéci, oddalone od siebie 0 11,6 cm (4 cale).

Uwaga: Na poprzednim rysunku pokazano rozmieszczenie otworéw
montazowych na spodzie bramy domowe;j.

Czy brama jest montowana na plycie gipsowej lub powierzchni betonowej, na
ktorej znajduje sie drewniana listwa?

B Jesli tak, przejdz do kroku 3.

B Jedli nie, umocuj kolki rozporowe w $cianie i wkre¢ w nie wkrety

montazowe, pozostawiajac ok. 5 mm wolnej przestrzeni miedzy gléwka
wkretu a $ciang. Nastepnie przejdz do kroku 4.

Umocuj wkrety montazowe w $cianie, pozostawiajac ok. 5 mm wolnej
przestrzeni miedzy glowka wkretu a $ciang. Nastepnie przejdz do kroku 4.

Upewnij sie, ze do bramy domowej nie sa dotaczone zadne kable ani przewody.

Umieé¢ brame w odpowiednim miejscu. W duze otwory szczelin montazowych
(umieszczonych na spodzie bramy) wsuri wkrety montazowe, a nastepnie
przesuwaj brame w dot az do momentu, gdy goérna cze$¢ szczeliny montazowej
oprze sie o trzon wkretu.

Wazne: Przed zawieszeniem urzadzenia sprawdz, czy wkrety montazowe
wytrzymaja ciezar bramy domowej.
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Wymagania dotyczace ustug telefonicznych

Wymagania dotyczace ustug telefonicznych

Liczba urzadzen telefonicznych

Znajdujace sie w bramie domowej telefoniczne zlacza RJ-11 umozliwiajg $wiadczenie
ustug telefonicznych dla wielu telefonéw, fakséw i modeméw analogowych.

Maksymalna liczba urzadzen telefonicznych dotaczonych do kazdego portu RJ-11
jest ograniczona przez taczne obcigZzenie generowane przez dofaczone urzadzenia
telefoniczne. Wiele urzadzen telefonicznych jest oznaczonych parametrem REN
(Ringer Equivalent Number). Kazdy port telefoniczny znajdujacy sie w bramie moze
obstugiwac obcigzenie do 5 jednostek REN.

Suma obcigzert REN dla wszystkich urzadzen telefonicznych dotaczonych do
kazdego portu nie moze przekracza¢ 5 REN.

Typy urzadzen telefonicznych

Uzytkownik moze uzywac urzadzen telefonicznych, ktére nie s opisane przez parametr
REN, ale w takim przypadku nie mozna dokladnie okresli¢ maksymalnej, mozliwej do
podiaczenia liczby tych urzadzen. Urzadzenia telefoniczne, dla ktérych wartosc¢
parametru REN jest nieznana, powinny by¢ dotaczane po kolei, a przed dodaniem
nastepnego urzadzenia nalezy przetestowac sygnat dzwonka. W przypadku dofaczenia
zbyt duzej liczby urzadzen telefonicznych, gdy sygnat dzwonka przestanie by¢ styszalny,
nalezy je odlaczac po kolei az do przywrécenia prawidlowego sygnalu dzwonka.

Dla telefonéw, fakséw i innych urzadzen telefonicznych nalezy podczas taczenia

z portami telefonicznymi bramy domowej uzywac dwéch srodkowych stykéw zlaczy RJ-
11. W przypadku telefonéw wykorzystujacych inne styki zlaczy RJ-11 nalezy stosowaé
adaptery.

Wymagania dotyczace wybierania numeréw

Wszystkie telefony powinny by¢ skonfigurowane do wybierania numeréw w trybie
DTMEF (tonowym). Zazwyczaj lokalny dostawca nie obstuguje wybierania impulsowego.

Wymagania dotyczace okablowania telefonicznego

Brama domowa obstuguje polaczenie z domowym okablowaniem telefonicznym
oraz bezposrednie poltaczenie z telefonem lub faksem. Maksymalna odleglos¢
miedzy brama a najbardziej oddalonym urzadzeniem telefonicznym nie moze
przekraczac¢ 300 metréw. Nalezy stosowac telefoniczny przewdd skrecany 7/0,15 lub
grubszy (oznaczenie amerykanskie: 26-gauge).

Wazne: Polaczenia z istniejaca lub nowa zainstalowang na stale domowa siecia
telefoniczng musza by¢ wykonane przez wykwalifikowanego instalatora.
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Podtaczanie bramy do Internetu i ustug telefonicznych

Podtaczanie bramy do Internetu i ustug telefonicznych

4041327 wer. A

Brama domowa moze stuzy¢ zaréwno do $wiadczenia ustug telefonicznych, jak i do
udostepniania Internetu. Potaczenie internetowe mozna udostepnia¢ innym
urzadzeniom internetowym znajdujacym sie w domu lub w firmie. Korzystanie

z jednego polaczenia przez kilka urzadzen jest nazywane praca w sieci.

Dolaczanie i instalowanie urzadzen internetowych

Moze okazac sie konieczna interwencja do$wiadczonego instalatora. Dalsza pomoc
mozna uzyskac u lokalnego dostawcy ustug.

Dotaczanie urzadzen

Ponizszy rysunek przedstawia rozmaite dostepne opcje polaczen sieciowych.

Zasilacz
sieciowy

Ziacze 2 do podiaczania
domowej linii telefonicznej

4 Jo y o y B

Telewizor
magnetowid lub
dekoder z obstuga
telewizji kablowej

= B -~
@t @t @

Ztacze 1 do podiaczania

domowe;j linii telefonicznej T15142

Polaczenie bramy domowej z ustugami szybkiej transmisji danych i
ustugami telefonicznymi

Nastepujaca procedura zapewnia poprawne zainstalowanie i skonfigurowanie
bramy domowe;.

1 Wybierz odpowiednia i bezpieczna lokalizacje, w ktorej zostanie zainstalowana
brama domowa (blisko Zrédla zasilania, aktywnego potaczenia kablowego i
komputera — w przypadku korzystania z szybkiego Internetu — lub blisko linii
telefonicznych w przypadku korzystania z ustugi VolP).
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Podtaczanie bramy do Internetu i ustug telefonicznych

A OSTRZEZENIE:

B W celu unikniecia obrazen ciala nalezy wykonywaé instrukcje
instalowania dokladnie w podanej kolejnosci.

B Aby zapobiec potencjalnym uszkodzeniom sprzetu, przed dotaczeniem
modemu kablowego do przewodow telefonicznych nalezy odlaczy¢ od
nich wszystkie pozostale urzadzenia telefoniczne.

B Niebezpieczne napiecie moze pojawic sie na portach telefonicznych
bramy domowej oraz na innych dolaczonych przewodach, takich jak
okablowanie sieci Ethernet, okablowanie telefoniczne oraz kabel
koncentryczny.

B Okablowanie telefoniczne oraz polaczenia musza byé prawidtowo
odizolowane w celu unikniecia porazenia elektrycznego.

B Polaczenia z istniejaca lub nowa zainstalowana na state domowa siecia
telefoniczna musza by¢ wykonane przez wykwalifikowanego instalatora.
Dostawca ustugi telefonii przewodowej moze §wiadczy¢ ustugi w zakresie
instalacji i podlaczania do domowej sieci okablowania telefonicznego.
Taka ustuga moze by¢ odplatna.

B Aby uniknaé porazenia elektrycznego, okablowanie, okablowanie oraz
polaczenia musza byé poprawnie odizolowane.

B Przed proba dolaczenia dowolnego urzadzenia nalezy odlaczy¢ zasilanie
od bramy domowej.
2 Wylacz zasilanie komputera i innych urzadzen sieciowych, a nastepnie odlacz je
od zrédla zasilania.

3 Dotacz aktywny kabel koncentryczny doprowadzony przez dostawce ustug do
zlacza koncentrycznego opisanego etykieta CABLE znajdujacego sie z tytu
bramy domowej.

Uwaga: Aby dolaczy¢ do tego samego kabla odbiornik telewizyjny, cyfrowy
terminal DHCT, dekoder telewizyjny lub magnetowid, nalezy zainstalowac
rozgaleznik (nie jest dostarczany w zestawie). Przed uzyciem rozgateznika
nalezy skonsultowac sie z dostawca ustug, gdyz jego zastosowanie moze
spowodowac spadek jakosci sygnatu.
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Podtaczanie bramy do Internetu i ustug telefonicznych

4 Dotacz swéj komputer do bramy domowej, uzywajac jednej z nastepujacych

metod.

B Polaczenie Ethernet: Znajdz zotty kabel Ethernet, wloz jego jedna koricowke
do portu Ethernet w komputerze, a druga do zéttego portu ETHERNET
znajdujacego sie z tytu bramy domowe;.

Uwaga: Aby w sieci Ethernet zainstalowac wiecej urzadzen niz wynosi liczba
portéw Ethernet w bramie domowej, nalezy uzy¢ zewnetrznego
wieloportowego przetacznika Ethernet lub kilku takich przetacznikéw.

B Sie¢ bezprzewodowa: Upewnij sie, Ze zasilanie urzadzenia
bezprzewodowego jest wilaczone. Po przejsciu bramy w stan aktywny nalezy
skojarzy¢ urzadzenie bezprzewodowe z brama bezprzewodowa. Postepuj
zgodnie z instrukcjami dostarczonymi z urzadzeniem bezprzewodowym,
ktore opisuja sposob kojarzenia z bezprzewodowym punktem dostepu.
Wiecej informacji o domyslnej konfiguracji fabrycznej bramy
bezprzewodowej mozna znalez¢ w niniejszym podreczniku w sekcji
Konfigurowanie ustawieii tqcznosci bezprzewodowej (na stronie 43).

Podlacz jeden koniec telefonicznego kabla zlagczowego (nie jest dostarczany w
zestawie) do domowego gniazda telefonicznego, do telefonu lub do faksu.
Nastepnie podigcz drugi koniec kabla zlgczowego do odpowiedniego portu
RJ-11 oznaczonego etykieta TELEPHONE znajdujacego sie z tytu bramy
domowej. Porty telefoniczne sa w kolorze jasnoszarym i nosza oznaczenia1/21 2
lub 112 w zaleznosci od regionu, w ktérym jest uzywana brama domowa.

Informacje:

— Upewnij sie, ze kabel stuzacy do $wiadczenia ustug telefonicznych zostat
podiaczony do prawidlowego portu RJ-11. W przypadku pojedynczej
ustugi telefonicznej nalezy uzy¢ portu1/2 lub 1.

— W Ameryce PéInocnej bramy domowe moga pracowac w trybie
wieloliniowym na porcie telefonicznym RJ-11 oznaczonym jako 1/2.
Linia 1 jest dolaczona do stykéw 3 i4 portu 1/2, za$ linia 2 jest
obstugiwana na stykach 2i5. W Europie kazdy port bramy domowej
obstuguje tylko jedna linie. Linia 1 znajduje sie w porcie 1, za$ linia 2 w
porcie 2.

— Telefony wymagajace ztacz elektrycznych innych niz RJ-11 moga
wymagac zastosowania zewnetrznego adaptera (do nabycia osobno).

Znajdz kabel zasilajacy dostarczony z brama domowa. W6z wtyk kabla
zasilajacego do zlacza zasilania znajdujacego sie z tytu bramy. Nastepnie wi6z
kabel zasilajacy do gniazda sieciowego w celu podtaczenia bramy do zasilania.
Brama domowa rozpocznie automatyczne wyszukiwanie w celu zlokalizowania
i zarejestrowania sie w szerokopasmowej sieci danych. Moze to potrwac okoto
2-5 minut. Modem bedzie gotowy do pracy, gdy diody POWER, DS, US i
ONLINE na panelu przednim bramy przestana migac i zaczng $wieci¢ w spos6b
ciagly.
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7 Dotacz do sieci komputer i pozostaty domowy sprzet sieciowy, po czym wiacz
ich zasilanie. Dioda LINK w bramie domowej odpowiadajaca wlaczanym
urzadzeniom powinna $wieci¢ $wiatlem ciggltym lub migac.

8 Po przejéciu bramy do trybu online wigekszo$¢ urzadzen internetowych powinna

natychmiast uzyskac dostep do Internetu.

Uwaga: Jesli komputer nie ma dostepu do Internetu, zapoznaj sie z sekcja
Najczesciej zadawane pytania (na stronie 103) w celu uzyskania informacji o
konfigurowaniu komputera do pracy w sieci TCP/IP. W przypadku urzadzen
internetowych innych niz komputery, przeczytaj sekcje dotyczaca
konfigurowania protokotu DHCP lub adresu IP w podreczniku uzytkownika
konkretnego urzadzenia.

4041327 wer. A
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Konfigurowanie bramy domowej DOCSIS
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Aby skonfigurowac brame domowa, nalezy najpierw uzyskac dostep do stron
konfiguracji aplikacji WebWizard. Niniejsza sekcja zawiera doktadne instrukcje

i procedury dotyczace dostepu do stron aplikacji WebWizard oraz konfigurowania
bramy domowej w celu zapewnienia jej poprawnej pracy. W tej sekcji podano
réwniez przykltady i opisy wszystkich stron konfiguracyjnych aplikacji WebWizard.
Strony aplikacji WebWizard stuza do dostosowania ustawiert domyslnych bramy
domowej do potrzeb uzytkownika. Strony aplikacji WebWizard sa opisane w tej
sekcji w kolejnosci przedstawionej na stronie Konfiguracja.

Wazne: Strony aplikacji WebWizard i przyktady przytoczone w tej sekcji maja
wylacznie charakter ilustracyjny. Strony, z ktérymi bedzie miat do czynienia
uzytkownik, moga réznic sie od stron przedstawionych w niniejszym podreczniku.
Strony przedstawione w tym podreczniku zawieraja réwniez wartosci domyslne dla
urzadzenia.

Uwaga: Jedli po raz pierwszy uzywasz procedur konfigurowania sieci szczegétowo
opisanych w tej sekcji, skontaktuj sie z ustugodawca przed zmiang jakichkolwiek
ustawienn domys$lnych bramy domowej.

Logowanie do bramy po raz pierwszy

W konfiguracji domysélnej bramy uzywany jest adres IP 192.168.0.1. Jesli brama
zostala prawidlowo podlaczona i komputer jest prawidlowo skonfigurowany,
wykonaj nastepujace czynnosci, aby zalogowac sie¢ w bramie jako administrator.

1 Na komputerze otwérz uzywang przegladarke sieci WWW.
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Konfigurowanie bramy domowej DOCSIS

2 W polu adresu wpisz nastepujacy adres IP: 192.168.0.1. Zostanie otwarta strona
logowania Stan > Sie¢ WAN oparta na protokole DOCSIS podobna do

Zaloguj sie
Nszws uzytkownika:
Hasto:
Wybdr jezyka Polski v
Zaloguj sie
Model: Cisco EPC3925
Dostawea: Cisco
Wersja sprzetu 1.0
Adres MAC: 00:25:2e:63:bf:34
Wersja programu rozruchowego:  2.3.0_R1
Biezaca wersjs oprogramowania: EPC3925-E SIP-12-v302r125532-110628¢_upc-TEST
ST CpgEmowane epc3925-ESIP-12-v302r125532-110628¢_upc-TEST.bi
sprzetowego:
Dataigodzina kompiladii o, »g 49.47.03 2011
oprogramowsnis sprzetowego:
Stan modemu kablowego: Sprawne
Sie¢ bezprzewodows: Enable
Stan modemu kablowego
Sksnowanie wchodzace Ukod
DOCSIS: oficzono
Zakresy DOCSIS: Ukonczono
Protokét DOCSIS DHCP Ukoniczono
Protokét DOCSIS TFTP Ukoficzono
Rejestracja danych DOCSIS: Ukonczono
Prywstnoié DOCSIS: Wiaczono
Kanaty wchodzace
Poziom mocy: Stosunek sygnatu do szumu:
Kanat 1: 9.8 dBmV 447 dB
Kanat 2: 11.0 dBmV 45.5dB
Kansat 2: 9.7 dBmV 44.6d8
Kanat 4: 10.3 dBmV 44.8dB
Kanat 5: 0.0 dBmV 0.0dB
Kanat €: 0.0 dBmV 0.0dB
Kanat 7: 0.0 dBmV 0.0dB
Kanat 8: 0.0 dBmV 0.0dB
Kanaty wychodzace
Poziom mocy:
Kanat 1: 29.2 dBmV
Kanat 2: 0.0 dBmV
Kanat 2: 0.0 dBmV
Kanat 4: 0.0 dBmV

3 Na stronie Stan > Sie¢ WAN oparta na protokole DOCSIS pozostaw puste pola
Nazwa uzytkownika i Haslo, a nastepnie kliknij przycisk Zaloguj sie. Brama
zostanie otwarta, a na pierwszym planie bedzie wyswietlona strona
Administracja > Zarzadzanie. Na tej stronie mozna zmieni¢ swoja nazwe
uzytkownika i hasto.

W tym momencie nastapilo zalogowanie do bramy. Uzytkownik moze wybra¢
dowolna strone sieci WWW dotyczaca instalowania i zarzadzania. Nastgpi
jednak przekierowanie do strony Administracja > Zarzadzanie w celu
przypomnienia o wybraniu nowego hasla.

Wazne: Usilnie zaleca si¢ wybranie nowego hasta w celu ochrony przed
mozliwoscia atakéw internetowych skierowanych przeciwko urzadzeniom
korzystajacym z dobrze znanych lub domyslnych ustawien fabrycznych nazw
uzytkownika i hasel.
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Dostep
bezprzewodowy

Ograniczenia Aplikacje Stan Dziennik
dostepu igry 4 WYLACZONY

Konfiguracja Zabezpieczenia

m Raporty "Kopie zapasowe i przywracanie Uruchom ponownie urzadzenie

Gateway Setup(WAN)

Typ potaczenia Tryb pofaczenia: DHCP v
internetowego
MTU Rozmiar MTU: 0
Dostep do bramy
Dostep lokalny | Biezaca nazwa uzytkownika:

Zmien nazwe biezacego uzytkownika na:
Zmien hasio na:

Ponownie wprowadzZ nowe hasto:

OSTRZEZENIE O ZABEZPIECZENIACH — obecnie ustawione jest
domysine hasio fabryczne. W celu zapewnienia bezpieczefnstwa
zaleca sig zmiang hasia.

Dostep zdalny Zdalne zarzadzanie: ® Wigcz @ Wyiacz

Port zarzadzania:

UPnP: ) wiacz @ wytacz

Zapisz ustawienia Anuluj zmiany

4 Na stronie Administracja > Zarzadzanie utworz swoja nazwe uzytkownika i
hasto, a nastepnie kliknij przycisk Zapisz ustawienia. Po zapisaniu swojej nazwy
uzytkownika i hasta na stronie Administracja > Zarzadzanie zostanie otwarta
strona Konfiguracja > Szybka konfiguracja.

Wazne: Istnieje mozliwoé¢ pozostawienia pustego pola hasta (domyslne
ustawienie fabryczne). Jednak w przypadku, gdy nazwa uzytkownika i hasto nie
zostang zmienione, przy kazdym dostepie do bramy nastapi przekierowanie do
strony Administracja > Zarzadzanie. Jest to sposéb przypomnienia o
konieczno$ci utworzenia wiasnego hasta.

Po wybraniu wtasnego hasta przy kazdym nastepnym logowaniu nastapi
przekierowanie bezposrednio do strony Konfiguracja > Szybka konfiguracja.

5 Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia, aby zastosowac
zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Konfiguracja > Szybka konfiguracja

Strona Konfiguracja > Szybka konfiguracja jest pierwsza strong otwierang po
zalogowaniu do bramy. Ustawienia na tej stronie stuzg do zmiany hasta i do
skonfigurowania sieci WLAN.

Wazne: Ustawienia na tej stronie s unikalne dla danego urzadzenia. Na tej stronie
nie jest konieczne wprowadzanie zadnych zmian. Ustawienia domys$lne w petni
wystarczaja do bezpiecznej pracy w sieci bezprzewodowe;j.
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W Dostep Zaberpieczenia 2oranicenia S AnlEcle S ieraga St Dziennik

bezprzewodowy dostepu igry WYLACZONY

i Konfiguracja sieci LAN® "DDNS

Zmiana hasta

Nazwa uzytkownika:

Zmien hasio na:

Ponownie wprowadz nowe hasio:

WLAN
Sie¢ @ ®
bezprzewodowa: © Wiacz U Wylacz
Nazwa sieci
bezprzewodowej 63bf84
(SSID):
Tryb zabezpieczen
sieci WPA lub WPA2-Personal v
bezprzewodowej:

Szyfrowanie: TKIP + AES ~

Klucz PSK: ssscscssee [7] Pokaz klucz

Zapisz ustawienia Anuluj zmiany

Konfigurowanie szybkich ustawien

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
ustawien sieciowych urzadzenia. Po wprowadzeniu ustawien kliknij przycisk
Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je

anulowac.
Sekcja Opis pola
Zmiana hasla Nazwa uzytkownika

Wyswietla nazwe uzytkownika aktualnie zalogowanego operatora.
Zmien haslo na

W tym polu mozesz zmieni¢ swoje hasto

Ponownie wprowadz nowe hasto

To pole stuzy do ponownego wpisania hasta. Wpisane hasto musi
by¢ takie samo, jak hasto w polu Zmien haslo na
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Sekcja

Konfigurowanie bramy domowej DOCSIS

Opis pola

WLAN

Sieé¢ bezprzewodowa

Umozliwia wlaczenie lub wylaczenie sieci bezprzewodowe;j.
Wybierz zadana opcje:

B Wigcz
B Wylacz
Nazwa sieci bezprzewodowej (SSID)

Umozliwia wprowadzenie nazwy sieci bezprzewodowej lub
uzywanie wartosci domyslnej. Wprowadzona wartos¢ bedzie
widoczna w komputerach i innych urzadzeniach klienckich jako
nazwa sieci bezprzewodowe;j.

Uwaga: Domys$lne ustawienie fabryczne identyfikatora SSID (Service
Set Identifier) sklada sie zazwyczaj z ostatnich 6 znakéw adresu CM
MAC. Adres CM MAC mozna znaleZ¢é na etykiecie znajdujacej sie na
bramie bezprzewodowej.

Tryb zabezpieczen sieci bezprzewodowej

Umozliwia wybranie trybu zabezpieczen sieci bezprzewodowej

w celu ulatwienia ochrony sieci. Po wybraniu opcji Wylacz sie¢
bezprzewodowa nie bedzie bezpieczna i beda sie z nig mogty taczy¢
dowolne urzadzenia znajdujace sie w poblizu. W sekcji
Bezpieczefistwo sieci bezprzewodowej (na stronie 47) mozna znalez¢
szczegdlowy opis trybow zabezpieczen sieci bezprzewodowe;.

Uwaga: Domyslnym ustawieniem fabrycznym trybu zabezpieczen
sieci bezprzewodowej jest WPA lub WPA2-Personal.

Szyfrowanie

Umozliwia wybranie poziomu szyfrowania w zaleznosci od
wybranego trybu zabezpieczen sieci bezprzewodowej. W sekgji
Zabezpieczenia sieci bezprzewodowej (na stronie 47) mozna znalez¢
szczegbdlowy opis metod szyfrowania.

Klucz PSK

Wstepny klucz wspdélny uzywany przez urzadzenie. Klucz musi
miec¢ od 8 do 63 znakéw. Domys$lne ustawienie fabryczne klucza PSK
odpowiada 9-cyfrowemu numerowi seryjnemu bramy. Numer
seryjny mozna znalez¢ na etykiecie znajdujacej sie na bramie
bezprzewodowe;j.

Uwaga: Dostawca uslug moze dostarczy¢ karte konfiguracji sieci
bezprzewodowej zawierajaca identyfikator SSID oraz informacje o
konfiguracji zabezpieczen sieci domowej, ktore moga rézni¢ sie od
informacji podanych powyzej.
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Konfiguracja > Konfiguracja sieci LAN

Strona Konfiguracja > Konfiguracja sieci LAN umozliwia skonfigurowanie ustawien
domowej sieci LAN. Do tych ustawieri nalezy zakres adreséw IP definiujacy sama
sie¢ LAN oraz sposob przypisywania adreséw (automatycznie za pomoca protokotu

DHCP lub recznie) w przypadku dodawania do sieci nowych urzadzen.

Wazne: Jedli nie masz doswiadczenia w administrowaniu adresami IP, zalecamy
pozostawienie tych ustawieni bez zmian. Nieprawidtowa zmiana tych wartosci moze

spowodowac utrate dostepu do Internetu.

Wybierz karte Konfiguracja sieci LAN, aby przejs¢ do strony Konfiguracja >
Konfiguracja sieci LAN.

Dostep. G Ograniczenia  Apikacje o Dziennik
[ e Zaverpaczenn | OEIeN AKCE iy s DEE

Szybka konfiguracia

Ustawienia sieci (LAN)

Lokalny adres IP: 1

132 163 0

Adres 1P b Masts podsieci 5 |[255 |fess |l
res IP bramy

N moze wymagaé ponowne; konfiguradii
nentu wylrycia zmisn niekiére urzadzenia

Ustawienia serwera g vy

O]
adresu sieciowego (DHCP) Wiacz ' Wytacz

( Podsumowanie potaczonych urzadzen |

Wstgpnie przypisane adresy IP DHCP
Poczatiowy adres IP: 192.188. 0 10
Msisymaina liczba LT
uytkownikéw DHCP:
Czas dzierzawy Klients 60 min (0 oznacza jeden dzief)
LAN 1 —statyczny adres
DNS 1: L 2 2 0
LAN 1 —statyczny adres
iy [ 0 0 )
LAN 1 —statyczny adres
Sa 0 [ 0 [

Ustawienia czasu Biezacy czas systemu:
. Sie 314:12:40 2011
Ostatnis udana sktuslizacia

Strefa czasowa:
(GMT) Czas uniwersalny Greenwich: Dublin, Edynburg, Lizbona, Londyn v
Czasletni 0 min

[7] Automatycznie uwzgledniaj czas letni

time. nist. gov

Y o

NTP: @ wigez

Senwer czasu

Witacz

Zapisz ustawienia Anuluj zmiany

Konfigurowanie ustawien sieci

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
ustawien sieci obstugiwanej przez uzywang brame domowa. Po wprowadzeniu
ustawien kliknij przycisk Zapisz ustawienia, aby zastosowac zmiany, lub przycisk

Anuluj zmiany, aby je anulowacd.
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Sekcja

Konfigurowanie bramy domowej DOCSIS

Opis pola

Ustawienia sieci
(LAN)

Adres IP bramy

Lokalny adres IP

Podstawowy adres IP prywatnej domowej sieci LAN. Domys$lnym
ustawieniem fabrycznym adresu IP sieci LAN jest 192.168.0.1.

Maska podsieci
Maska podsieci sieci LAN

4041327 wer. A
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Sekcja

Opis pola

Ustawienia serwera
adresu sieciowego
(DHCP)

Serwer DHCP

Umozliwia wlgczenie lub wylaczenie serwera DHCP wbudowanego
w brame domowa. Serwer DHCP stuzy do automatycznego
przydzielania adreséw IP urzadzeniom dotaczonym do sieci
domowe;j.

B Strona Podsumowanie polaczonych urzadzen

Kliknij przycisk Podsumowanie polaczonych urzadzei na stronie
Konfiguracja sieci LAN. Zostanie otwarta strona Podsumowanie
potaczonych urzadzen. Ta strona jest wyskakujacym oknem, w
ktérym wyswietlane sa adresy MAC i adresy IP urzadzen
potaczonych do bramy.

Podsumowanie

potaczonych
urzadzen

Podsumowanie potaczonych urzadzen
Podtaczony do Adres MAC Przydziel adres IP
Eth-Switch Lan(1) 40:61:86:40:08:2 192.168.0.10

B Strona Wstepnie przypisane adresy IP DHCP

Kliknij przycisk Wstepnie przypisane adresy IP DHCP na stronie
Konfiguracja sieci LAN. Zostanie otwarta strona Wstepnie przypisane
adresy IP DHCP. Ta strona umozliwia przypisanie konkretnego
adresu IP do komputera lub do innego urzadzenia po zazadaniu
przez nie adresu IP przy uzyciu protokotu DHCP. Przy uzyciu tej
funkcji moga by¢ uzywane wylacznie adresy z puli DHCP bramy.

Wstepnie
przypisane adresy
IP DHCP

Wstepnie przypisane adresy IP DHCP

Adres MAC: 00:00:00:00:00:0C
Przypisz do adresu IP:

| Dodaj statyczny adres IP

Adres MAC Adres IP Stan

40:61:86:40:08:12 <> 192.168.0.10  Active

Usun statyczny adres IP

Informacje:

— Przycisk Dodaj statyczny adres IP powoduje dodanie
statycznego adresu IP do listy wstepnie przypisanych
adresow IP.

— Przycisk Usun statyczny adres IP powoduje usuniecie
statycznego adresu IP z listy wstepnie przypisanych
adresow IP

Poczatkowy adres IP

Wyswietla poczatkowy adres uzywany przez wbudowany serwer

DHCP do dystrybucji adreséw IP w prywatnej sieci LAN. Poniewaz
domysInym adresem IP bramy jest 192.168.0.1, poczatkowym

adresem IP musi by¢ 192.168.0.2 lub wiekszy, ale mniejszy niz 4041327 wer. A
192.168.0.253. DomysIny poczatkowy adres IP to 192.168.0.10.




Sekcja

Konfigurowanie bramy domowej DOCSIS

Opis pola

Maksymalna liczba uzytkownikéw DHCP

Wprowadz maksymalna liczbe uzytkownikéw, ktérym serwer

DHCP moze przypisa¢ adresy IP uzywane w sieci LAN. Ta liczba

nie moze by¢ wieksza niz 254 pomniejszone o opisany wyzej
poczatkowy adres IP.

Czas dzierzawy klienta

Czas dzierzawy klienta to czas, przez jaki adres IP pozostaje
wazny. Dzierzawione adresy IP s automatycznie odnawiane
przez komputer oraz inne urzadzenia korzystajace z protokotu
DHCP przy pobieraniu adreséw IP. Jesli dopuszczalne jest
wygasniecie dzierzawy, adres IP zostanie zwrécony do puli
dostepnych adreséw IP, ktére moga zostaé przydzielone po
dodaniu nowych urzadzen do sieci. Wartoscig domyslna jest 60
minut, jesli brama jest w trybie online.

LAN - statyczny adres DNS 1-3

Serwer DNS jest uzywany przez komputer lub inne urzadzenie
klienckie do znajdowania publicznego adresu IP skojarzonego z
adresem URL lub opartym na nazwie adresem witryny sieci
WWW. Mozna recznie okresli¢ serwery DNS, ktére maja by¢
uzywane przez urzadzenia w sieci, podajac adresy IP serweréw
w odpowiednich polach. W przeciwnym razie brama bedzie
automatycznie rozsyla¢ informacje o serwerze DNS otrzymane
od dostawcy ustug. Domyslnie te pola pozostaja puste.

Ustawienia czasu

Strefa czasowa

Wybierz strefe czasowq dla swojego miejsca pobytu. Jesli w tym
miejscu stosuje sie¢ czas letni, wybierz opcje Automatycznie
uwzgledniaj czas letni.
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Konfiguracja > DDNS

Ustuga DDNS (Dynamic Domain Name Service) dostarcza bramie domowej (ktorej

adres IP moze si¢ zmienia¢) nazwe hosta lub adres URL rozpoznawalny przez
aplikacje sieciowe za pomoca standardowych zapytann DNS. Jest to przydatne
w przypadku hostingu wlasnej strony internetowej, serwera FTP lub innego serwera

poza urzadzeniem. Przed uzyciem tej funkcji nalezy zarejestrowac sie w ustudze

DDNS.

Wybierz karte DDNS, aby przejs¢ do strony Konfiguracja > DDNS.
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Sekcja Opis pola
Usluga Wylaczenie ustugi DDNS (domys$lne ustawienie fabryczne)
DDNS

Aby wylaczy¢ protokét DDNS, z listy rozwijanej wybierz opcje Wylacz i
kliknij przycisk Zapisz ustawienia.

Dostep Ograniczenia Aplikacje
bezprzewodowy

Dziennik

Zabezpieczenia WYLACZONY

dostepu iary Administracja Stan

Szybka konfiguracja’  Konfiguracia siect LAN. FDBNSY

Ustuga DDNS
Wylacz o
Nazwa
uzytkownika:
Haso:
Nazwa hosta:
Stan: Ustuga DDNSS jest wytgczona.
Zapisz ustawienia Anuluj zmiany
. .
Wilaczenie ustugi DDNS

Uwaga: Aby mozna bylo korzysta¢ z funkcji DDNS, nalezy najpierw zatozy¢
konto i utworzy¢ adres URL w witrynie www.DynDNS.org. Funkcja DDNS
nie bedzie dziatala bez prawidtowego konta.

Aby skonfigurowa¢ konto DDNS, otworz przegladarke i w pasku adresu
wpisz www.DynDNS.org. Aby skonfigurowaé konto, postepuj zgodnie z
instrukcjami wyswietlanymi w witrynie.

Aby wiaczy¢ protokét DDNS, wykonaj nastepujgce czynnosci.

1 Na stronie DDNS wybierz www.DynDNS.org jako swo¢j serwer DDNS.

Dostep
bezprzewodowy

Ograniczenia  Aplikacje
dostepu igy

Dziennik

Zabezpieczenia WYLACZONY

Administracja Stan

Szybka konfiguracja’ “Konfiguracja sieci LAN m

www.DynDNS.org v

Nazwa
uzytkownika:

Haso:
Nazwa hosta:

Stan. Ustuga DDNS jest wylaczona.

2 Skonfiguruj nastepujace pola:
®  Nazwa uzytkownika

¥  Hasto

®  Nazwa hosta

3  Kliknij przycisk Zapisz ustawienia. Od tego momentu przy kazdej
zmianie adresu IP sieci WAN (internetowego) urzadzenie bedzie
przesyla¢ odpowiednie informacje do ustugi DDNS.

Wazne: W obszarze Stan w oknie bedzie wyswietlany stan potaczenia z
usluga DDNS.
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Konfigurowanie ustawien tacznosci bezprzewodowej

Konfigurowanie ustawien tacznosci bezprzewodowej

W tej sekgji opisano opcje dostepne na stronach Dostep bezprzewodowy, ktére stuza do
konfigurowania parametréw WAP w celu spetnienia konkretnych wymagan i potrzeb.

Dostep bezprzewodowy > Ustawienia podstawowe

Skonfigurowanie bramy domowej do tacznosci bezprzewodowej umozliwia dostep
do Internetu z dowolnego miejsca bedacego w zasiegu ustugi WAP bez koniecznosci
stosowania polaczen przewodowych. Wybierz karte Ustawienia podstawowe, aby
przejs¢ do strony Dostep bezprzewodowy > Ustawienia podstawowe.

Strona ustawient podstawowych sieci bezprzewodowej umozliwia wybranie trybu
pracy sieci bezprzewodowej oraz innych podstawowych funkgji.

B Sie¢ bezprzewodowa: Wiacz lub Wylacz

®  Konfiguracja sieci bezprzewodowej: Recznie lub Wi-Fi Protected Setup (WPS)
B Tryb sieciowy

B  Pasmo radiowe

B Zasieg kanatu

®  Kanatl standardowy

®  Nazwa sieci bezprzewodowej (SSID)

Wi-Fi Protected Setup (WPS)

Po wybraniu konfiguracji sieci bezprzewodowej Wi-Fi Protected Setup (WPS) wiele
ustawien zostanie wstepnie skonfigurowanych. Protok6t WPS umozliwia
uproszczong konfiguracje, dzieki ktérej tatwo dotaczy¢ do sieci nowe urzadzenia z
funkcja WPA.

Wazne: Podczas pracy w trybie WPS nie jest obstugiwany algorytm szyfrowania
WEP. Jeéli konieczne jest uzycie algorytmu szyfrowania WEP, nalezy wylaczy¢ tryb
WPS, zmieniajac wartos¢ parametru Konfiguracja sieci bezprzewodowej na Recznie.

Uwaga: Ustawieniem domys$lnym jest WPS.

4041327 wer. A 43



Konfigurowanie ustawien tacznosci bezprzewodowej

44

Przyktad konfiguraciji sieci bezprzewodowej w trybie Wi-Fi Protected Setup

Konfiguracja

§ "Zabezpieczenia sieci bezprzewodowe]

Zabezpieczenia

Ograniczenia
dostepu igry

Aplikacje

Administracja

Filtr adresowMAC  “Ustawienia zaawansowane

Dziennik

Stan vy ACZONY

UstawieniaWDS" QoS

Ustawienia podstawowe

Sie¢ bezprzewodowa:

Konfiguracja sieci
bezprzewodowej:

Wi-Fi Protected Setup™

@ Wiacz

) Wytacz

() Recznie @ Wi-FiProtected Setup

Uzyj jednego z ponizszych dla kazdego urzadzenia obstugiwanego przez funkcje Wi-Fi

Protected Setup:

1. Jesli Twoje urzadzenie klienckie jest
wyposazone w przycisk Wi-Fi Protected
Setup, Kliknij go lub przyciénij, a nastepnie
kliknij przycisk po prawej stronie.

LuB

2. Jesli Twoje urzadzenie klienckie ma numer PIN konfiguracji Wi-Fi Protected Setup,

wprowadz go tutaj, 94380507 g

ie kiiknij | Zarejestruj

LuB

3. W przypadku Zzadania podania numeru PIN bramy wprowadz ten numer 12345670 w

urzadzeniu kiienckim. a ie kiknij [ Zarelestruj | [ Generujkod PN |
Stan k ji Wi-Fi Protected Setup: Nieskonfigurowane
Nazwa sieciowa (SSID): 63bfd4

Zabezpieczenia:
Hasto sieci bezprzewodowej: ===

Zapisz ustawienia

WPA lub WPA2-Personal

Anuluj zmiany

Opis konfiguraciji sieci bezprzewodowej w trybie Wi-Fi Protected Setup

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
ustawien podstawowych sieci bezprzewodowej w trybie Wi-Fi Protected Setup
obstugiwanej przez uzywang brame domowa. Po wprowadzeniu ustawier kliknij
przycisk Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany,

aby je anulowac.
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Sekcja Opis pola
Ustawienia Wilacz lub Wylacz sie¢ bezprzewodowa
podstawowe

Konfiguracja sieci w trybie Wi-Fi Protected Setup

W trybie Wi-Fi Protected Setup sie¢ bezprzewodowa zabezpieczona
poprzez szyfrowanie jest konfigurowana automatycznie. Aby korzystanie
z tej funkcji byto mozliwe, w sieci musi znajdowac sie przynajmniej
jeszcze jedno obstugujace ja urzadzenie. Po skonfigurowaniu urzadzen
obstugujacych funkcje Wi-Fi Protected Setup mozna recznie
skonfigurowaé pozostate urzadzenia.

Przycisk konfiguracji WPS (opcja 1)

Aby zarejestrowac w bramie klienta sieci bezprzewodowej, nacisnij
przycisk Wi-Fi Protected Setup na stronie podstawowych ustawieni sieci
bezprzewodowej lub przycisk znajdujacy sie na tylnym panelu bramy.
Naciénij przycisk programowy Wi-Fi Protected Setup po stronie klienta w
tym samym momencie, w ktérym nastapi nacis$niecie przycisku
znajdujacego sie na panelu bramy. Polaczenie zostanie skonfigurowane
automatycznie.

Konfiguracja WPS przy uzyciu kodu PIN adaptera Wi-Fi (opcja 2)

Jest to najbezpieczniejsza opcja rejestracji w bramie klienta sieci
bezprzewodowej. Wymagana jest znajomo$¢ numeru PIN konfiguracji
Wi-Fi Protected Setup, ktéry mozna znalez¢ w narzedziu Wi-Fi Protected
Setup urzadzenia klienckiego. Po wprowadzeniu numeru PIN
konfiguracji Wi-Fi Protected Setup urzadzenia klienckiego mozna
ustanowic¢ polaczenie z brama.

Konfiguracja WPS przy uzyciu numeru PIN bramy (opcja 3)

Nalezy zauwazy¢, ze numer PIN konfiguracji Wi-Fi Protected Setup jest
wyswietlany na stronie Wi-Fi Protected Setup. W przypadku opcji 3
kliknij przycisk Zarejestruj, a nastepnie uzywajac narzedzia Wi-Fi
Protected Setup urzadzenia klienckiego lub systemu operacyjnego
Microsoft Vista wprowadz numer PIN konfiguracji Wi-Fi Protected Setup
bramy do urzadzenia klienckiego w celu zakoniczenia rejestracji.
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Przykiad strony recznej konfiguraciji sieci bezprzewodowej

Konfiguracja

S
Ustawienia podstawowe

Ograniczenia Aplikacje s . Dziennik
dostepu iary Administracja Stan WYEACZONY

Zabezpieczenia

Zabezpieczenia sieci bezprzewodowe] Filtr adresow MAC  Ustawienia zaawansowane UstawieniaWDS QoS

Siec bezprzewodowa: @ Wiacz () Wyiacz

Konfiguracja sieci

bezprzewodowej: @ Recznie () Wi-FiProtected Setup

Tryb sieciowy: Mieszany v
Pasmo radiowe: 2,4 GHz wiaczone v
Zasieg kanalu: étén&ardowu —kanat20 MHz ¥
Kanat wy: - ycznie ¥
Nazwa sieci e Rozgiaszanie
bezprzewodowej (SSID) SSID

63big4 70:71:BC:84:9F:38 )

Zapisz ustawienia Anuluj zmiany

Opis strony Dostep bezprzewodowy > Ustawienia podstawowe

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza recznego
konfigurowania ustawiert podstawowych komunikacji bezprzewodowej
obstugiwanej przez brame domowga. Po wprowadzeniu ustawier kliknij przycisk
Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je

anulowac.
Sekcja Opis pola
Ustawienia Sieé bezprzewodowa
podstawowe

Wlacz lub Wylacz sie¢ bezprzewodowa
Konfiguracja sieci bezprzewodowej

Ustawienie domy$lne to WPS. Wiecej informacji na temat korzystania z funkcji
WPS mozna znalezé w sekcji Wi-Fi Protected Setup (WPS) (na stronie 38).

Zaznacz pole wyboru Recznie, aby recznie skonfigurowac sie¢ za pomoca tej
opgji.

Tryb sieciowy
Wybierz jedng z ponizszych opcji dla trybu sieciowego:
Tylko G, Mieszany B/G, Mieszany B/G/N (domyslne ustawienie fabryczne)

Wazne: Jesli wybrano tylko uwierzytelnianie TKIP, nie jest dostepny tryb pracy
sieci Mieszany B/G/N.
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Sekcja

Konfigurowanie ustawien tacznosci bezprzewodowej

Opis pola

4041327 wer. A

Pasmo radiowe

Wybierz opcje 2,4 GHz wlaczone (domyslne ustawienie fabryczne) lub 5 GHz
wlaczone.

Uwaga: Niektére modele moga nie obstugiwac pasma radiowego 5 GHz.

Zasieg kanalu

Wybierz opcje Standardowo — kanal 20 MHz lub opcje Dla calej sieci —
kanal 40 MHz.

Kanat standardowy

Z listy rozwijanej wybierz jeden z kanatéw odpowiadajacych ustawieniom
sieci. Wszystkie urzadzenia w sieci bezprzewodowej musza wykonywac
rozglaszanie na tym samym kanale, aby mogty komunikowa¢ sie miedzy soba.
W celu automatycznego wyboru kanatu mozna wybraé opcje Automatycznie
(domy$lne ustawienie fabryczne).

Nazwa sieci bezprzewodowej (SSID)

SSID jest nazwa sieci bezprzewodowej. Nazwa SSID jest uzywana w
technologii bezprzewodowej do odréznienia wlasnej sieci od innych sieci
bezprzewodowych znajdujacych sie w poblizu. Nazwa SSID moze zawieraé do
32 znakéw. Domyslne ustawienie fabryczne SSID sklada sie zazwyczaj z
ostatnich 6 znakéw adresu CM MAC, ktéry mozna znalez¢ na etykiecie
umieszczonej na spodzie bramy.

Nazwa SSID jest unikatowym identyfikatorem i nie nalezy jej zmieniac¢ bez
potrzeby. Dostawca ustug moze dostarczy¢ informacji o konfiguracji sieci
bezprzewodowej, co moze wymagac uzycia innej nazwy SSID.

BSSID

Wyswietla nazwe zwang identyfikatorem zestawu ustug podstawowych (Basic
Service Set Identifier, BSSID) sieci bezprzewodowej. Identyfikator BSSID jest
najczeéciej adresem MAC punktu dostepu sieci bezprzewodowej.

Uwaga: Ten adres MAC moze by¢ inny niz adres CM MAC uzywany do
okreslenia domyslnego fabrycznego ustawienia SSID.

Rozgtaszanie SSID

Jesli to pole wyboru jest zaznaczone (domyslne ustawienie fabryczne), brama
przeprowadza transmisje i rozgtasza swoja obecnos¢ innym urzadzeniom
bezprzewodowym. Urzadzenia klienckie moga automatycznie wykrywac
punkt dostepu, gdy ta funkcja jest wigczona.

Usun zaznaczenie tego pola, jesli chcesz ukry¢ swoja sie¢ przed klientami
bezprzewodowymi. Jesli chcesz ukry¢ sie¢, musisz recznie skonfigurowac
kazde bezprzewodowe urzadzenie klienckie oddzielnie.

Wazne: Pole wyboru Wlacz nie jest obecnie uzywane i nie wptywa na dziatanie
bramy.
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Sie¢ bezprzewodowa > Zahezpieczenia sieci bezprzewodowej

Wybranie trybu zabezpieczen sieci bezprzewodowej utatwia ochrone sieci. Po
wybraniu opcji Wylacz sie¢ bezprzewodowa nie bedzie bezpieczna i beda sie z nia
mogly taczy¢ dowolne urzadzenia znajdujace sie w poblizu.

Aby uniemozliwi¢ osobom postronnym dostep do sieci bezprzewodowej, uzyj
strony Zabezpieczenia sieci bezprzewodowej do skonfigurowania parametréw
zabezpieczeni, w tym trybu zabezpieczen (poziomu szyfrowania), kluczy
szyfrujacych i innych ustawieni zabezpieczen.

Kliknij karte Zabezpieczenia sieci bezprzewodowej, aby przejs¢ do strony
Zabezpieczenia sieci bezprzewodowej. Nastepujaca tabela przedstawia przyktadowe
ustawienia strony Zabezpieczania sieci bezprzewodowej z wybranymi réznymi
trybami zabezpieczeni.

Opis strony Zabezpieczenia sieci bezprzewodowej

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
zabezpieczen sieci bezprzewodowej obstugiwanej przez uzywana brame domowa.
Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia, aby zastosowac
zmiany, lub przycisk Anuluj zmiany, aby je anulowac.
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Konfigurowanie ustawien tacznosci bezprzewodowej

Sekcja  Opis pola

Zabezpie Tryb zabezpieczen sieci bezprzewodowej

:izeegia Ustaw tryb zabezpieczeni, wybierajac jedna z ponizszych opciji:
bezprze- WEP

wodowej

Tryb zabezpieczetn WEP (Wired Equivalent Privacy) jest zdefiniowany w oryginalnym standardzie IEEE
802.11. Zapewnia slabg ochrone, dlatego nie jest juz zalecany. Uzytkownicy sg zachecani do uzywania
trybu WPA-Personal lub WPA2-Personal.

Uwaga: W trybie WPS to urzadzenie nie obsluguje algorytmu szyfrowania WEP.

Ograniczenia Aplikacje s : Dziennik
dostepu fory Administracja Stan WYEACZONY

Konfiguracja Zabezpieczenia

Ustawienia podstawowe NZal pieczenia sie cit prze wodov e Filtr adresow MAC "Ustawienia zaawansowane UstawieniaWDS QoS

Zabezpieczenia sieci
bezprzewodowej

Tryb zabezpieczen
sieci WEP 58
bezprzewodowej:

Szyfrowanie: 40/64-bitowe (10 cyfr szesnastkowych) ¥

Hasto sieci bezprzewodowej: [] Pokaz kiucz
Kilucz 1: 0101010101

Klucz 2: 0101010101

Klucz 3: 0101010101

Klucz 4: 0101010101

Klucz TX:

1

Zapisz ustawienia Anuluj zmiany

Opisy pol

B Szyfrowanie. Wybierz poziom szyfrowania 40/ 64-bitowe (10 cyfr szesnastkowych) lub
104/128-bitowe (26 cyfr szesnastkowych).

¥ Haslo sieci bezprzewodowej. Aby zakoriczy¢ konfigurowanie zabezpieczen, nalezy wybrac hasto
sieci bezprzewodowej, ktdre jest latwe do zapamietania, ale trudne do odgadniecia przez innych
uzytkownikéw. Podczas pierwszego tgczenia sie z siecig przy uzyciu nowego urzadzenia
bezprzewodowego moze by¢ konieczne wprowadzenie tego hasta do odpowiedniego pola
konfiguracyjnego podlaczonego urzadzenia. Aby poprawi¢ zabezpieczenia sieci, nie nalezy
podawac tego hasta nieautoryzowanym uzytkownikom. Wprowadz hasto zawierajace od 4 do 24
liter i/lub cyfr. Nastepnie kliknij przycisk Generuj w celu utworzenia hasta.

B Klucz 1-4. Aby recznie wprowadzi¢ klucze WEP, wypenij te pola. Kazdy klucz WEP skiada sie
zliter od A do F oraz cyfr od 0 do 9. Powinien mie¢ dlugos¢ 10 znakéw dla szyfrowania 40/64-
bitowego i 26 znakéw dla szyfrowania 104 /128-bitowego.

B Klucz TX. Wybierz klucz transmisyjny (TX) od 1 do 4. Klucz TX jest kluczem, ktéry bedzie uzywany
do szyfrowania danych. Mozna utworzy¢ cztery klucze, ale do szyfrowania danych bedzie uzywany
tylko jeden z nich. Wybierz jeden z czterech kluczy, ktéry ma by¢é uzywany do szyfrowania WEP.
Uzyj wybranego klucza TX do skonfigurowania klientéw sieci bezprzewodowe;j.
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Sekcja  Opis pola

WPA
Zabezpieczenia sieci prywatnych - tryb WPA lub WPA2 Personal

Metoda szyfrowania Wi-Fi Protected Access (WPA) jest bezpieczniejsza technologia sieci
bezprzewodowych niz WEP. Szyfrowanie WPA moze by¢ stosowane w firmowych (zastosowania
korporacyjne) i osobistych (sieci domowe) sieciach bezprzewodowych. Usilnie zaleca si¢
stosowanie metody szyfrowania WPA-Personal lub WPA2-Personal jako sposobu zabezpieczeni
sieci domowej, w zaleznosci od trybu obstugiwanego przez adapter sieci bezprzewodowej
komputera lub klientéw sieci bezprzewodowej.

Szyfrowanie WPA-Personal (znane réwniez jako WPA-PSK lub WPA-Pre-Shared Key)
zabezpiecza sie¢ bezprzewodowa lepiej, niz szyfrowanie WEP. W szyfrowaniu WPA-Personal

stosowana jest metoda uwierzytelniania uzytkownikéw TKIP oraz klucze szyfrowania mocniejsze
niz WEP.

Szyfrowanie WPA2-Personal (znane réwniez jako WPA2-PSK lub WPA2-Pre-Shared Key) jest
najmocniejsza standardowa metoda szyfrowania uzywana w sieciach bezprzewodowych.

W protokole WPA2-Personal do transmisji danych wykorzystywana jest metoda szyfrowania
AES (Advanced Encryption Standard).

Uwaga: Nie wszystkie adaptery bezprzewodowe obstuguja protokét WPA2. Protokét WPA jest
obstugiwany przez wieksza liczbe urzadzen. Niezaleznie od uzywanego protokotu (WPA lub
WPA2) nalezy stosowac ,mocne” hasto. Mocne hasto jest ciggiem znakéw losowych o dtugosci co
najmniej 21 znakoéw.

Wybierz jeden z nastepujacych trzech trybéw WPA lub WPA2 Personal:
®  WPA-Personal

®  WPA2-Personal

®  WPA lub WPA2-Personal

Ograniczenia Aplikacje
dostepu igry

Dziennik
WYLACZONY

Konfiguracja g Zabezpieczenia

Administracja Stan

Ustawienia podstawowe SZabezpiecieniasie ci bezprzewodowej Filtr adresow MAC  "Ustawienia zaawansowane ' Ustawienia WDS QoS

Zabezpieczenia sieci
bezprzewodowej

Tryb zabezpieczen
sieci WPA-Persenal ¥,
bezprzewodowej:

Szyfrowanie: TKIP + AES ¥
Klucz PSK: YYTYTTY T [] Pokaz klucz

Odnowienie klucza: 3600 g

Zapisz ustawienia Anuluj zmiany

Opisy pél

B Szyfrowanie. Ustawienie domyslne to TKIP+AES.

B Klucz PSK. Wprowadz klucz ztozony z 8-63 znakéw.

®  Odnowienie klucza. Wprowadz okres Odnowienie klucza, ktéry okresla, jak czesto nalezy

wymienia¢ klucz szyfrowania. Wartoé¢ domyslna to 3600 sekund.
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Sekcja

Konfigurowanie ustawien tacznosci bezprzewodowej

Opis pola

Zabezpieczenia sieci przedsiebiorstwa — tryby WPA-Enterprise

Ta opcja wykorzystuje WPA w polaczeniu z serwerem RADIUS stuzacym do uwierzytelniania
klientéw (mozna z niej korzystaé tylko wtedy, gdy do urzadzenia jest podtaczony serwer
RADIUS).

Wybierz jeden z nastepujacych trzech trybéw WPA lub WPA2 Enterprise:
B  WPA-Enterprise

B  WPA2-Enterprise

B WPA lub WPA2-Enterprise

Ograniczenia Aplikacje o < Dziennik
dostepu i ary Administracja Stan WYEACZONY

Konfiguracja "~ Zabezpieczenia

Ustawienia podstawowe Filtr adresow MAC" "Ustawienia zaawansowane UstawieniaWDS™ "QoS

Zabezpieczenia sieci
bezprzewodowej

Tryb zabezpieczen
sieci WPA lub WPA2-Enterprise v
bezprzewodowej:

Szyfrowanie: TKIP + AES ¥

Serwer RADIUS: 4] .0 .0 .0

Port RADIUS: 1645

Klucz wspéiny: [] Pokaz kiucz

Odnowienie klucza: 3600 g

Zapisz ustawienia Anuluj zmiany

Opisy pol

®  Szyfrowanie. Ustawienie domyslne to TKIP+AES.
®  Serwer RADIUS. Wprowadz adres IP serwera RADIUS.

®  Port RADIUS. Wprowadz numer portu uzywanego przez serwer RADIUS. Wartos¢
domyslna to 1812.

B Klucz wspélny. Wprowadz klucz uzywany przez urzadzenie i serwer RADIUS.

®  Odnowienie klucza. Wprowadz okres Odnowienie klucza, ktory okresla, jak czesto nalezy
wymieniaé klucz szyfrowania. Wartos¢ domyslna to 3600 sekund.
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Dostep bezprzewodowy > Filtr adresow MAC

Funkgja filtru adreséw MAC stuzy do zezwalania na dostep lub blokowanie dostepu
do bezprzewodowej sieci LAN na podstawie adresu MAC bezprzewodowych
urzadzen klienckich. Funkcja filtru adreséw MAC, nazywana tez lista dostepu, moze
stuzy¢ do ulatwienia ochrony sieci bezprzewodowej przed uzyskaniem dostepu
przez nieautoryzowanych uzytkownikow.

Wybierz opcje Filtr adreséw MAC, aby przejs¢ do strony Dostep bezprzewodowy >
Filtr adresow MAC.

Ograniczenia Aplikacje e s Dziennik
oston iy Administracja Stan WYLACZONY

Konfiguracja U Zabezpieczenia

Ustawienia podstawowe "Zabezpieczenia sieci bezprzewodowe] Ustawienia zaawansowane Ustawienia WDS™ "QoS

Filtr adresow MAC

D Wiacz © Wytacz
Ograniczenie dostepu @ Blokowanie dostepu do sieci bezprzewodowej dls wymisnionych ponizej
komputerow
Zezwalanie na dostep do sieci j przez ieni ponizej
xomputery
Lista filtru adreséw MAC ( Lista klientéw bezprzewodowych ]
MAC 01: ) 10| MAC 17:
MAC 02: [00:00:00:0 o] MAC 18: |00
MAC 03: [00:00:00:00 00| MAC 18:
MAC 04: 00:00 0 MAC 20: [00- 0
MAC 05: MAC 21:
MAC 06: MAC 22: [
MAC 07: [00:0 00:00:00| MAC 23: [00:00-00:00:00
MAC 08: [00:00-00-00 00| MAC 24:
MAC 09: 00:00 C MAC 25:
MAC 10: 0 MAC 26:
MAC 11: [a0 00:00:00:00| MAC 27:
MAC 12: [00:00:00:00:00:00| MAC 28:[00:00:0
MAC 13 (00 0 2| MAC 29:
MAC 14: [0 10 10| MAC 30:
MAC 15: 0 MAC 31:
MAC 16: [00:00:00:00:00:00| MAC32:[00:00:00:00:0

Zapisz ustawienia Anuluj zmiany

Opis strony Dostep bezprzewodowy > Filtr adreséow MAC

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
filtrowania adreséw MAC w sieci bezprzewodowej obstugiwanej przez uzywana
brame domowa. Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia,
aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac.
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Sekcja

Konfigurowanie ustawien tacznosci bezprzewodowej

Opis pola

Filtr adresow
MAC

Umozliwia wlaczenie (Wlacz) lub wytaczenie (Wylacz) filtrowania
adres6w MAC w bramie domowej

Ograniczenie Ograniczenie dostepu
dostepu Umozliwia zezwalanie komputerom na dostep do sieci bezprzewodowej
lub blokowanie dostepu. Opcja wybrana tutaj ma wplyw na adresy
wymienione na tej stronie. Wybierz jedna z nastepujacych opciji:
B Blokowanie dostepu do sieci bezprzewodowej dla wymienionych
ponizej komputeréw. Wybierz te opcje, aby zablokowacé dostep do
Internetu tylko dla urzadzen z adresami MAC uwzglednionymi na
liscie w tabeli. Urzadzenia z innymi adresami MAC beda mie¢
dostep do Internetu.
B Zezwalanie na dostep do sieci bezprzewodowej przez wymienione
ponizej komputery. Wybierz te opcje, aby zezwoli¢ na dostep do
Internetu tylko urzadzeniom z adresami MAC uwzglednionymi na
liscie w tabeli. Wszystkie urzadzenia z adresami MAC, ktérych nie
ma na liScie w tabeli, beda mie¢ zablokowany dostep do Internetu.
Lista filtru Lista filtru adresow MAC
adresow MAC

Lista filtru adreséw MAC obejmuje uzytkownikoéw, ktérych dostep do
sieci bezprzewodowej chcesz kontrolowaé. Kliknij przycisk Lista
klientéw bezprzewodowych, aby wyswietlic¢ liste uzytkownikéw sieci
wedlug ich adres6w MAC. Menu rozwijane Sortowanie wg umozliwia
sortowanie tabeli wedlug adresu IP, adresu MAC, statusu, interfejsu
lub nazwy klienta. Kliknij przycisk Odswiez, aby wyswietli¢
najbardziej aktualne informacje.
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Dostep bezprzewodowy > Ustawienia zaawansowane

Ustawienia zaawansowane sieci bezprzewodowej zapewniaja kolejng warstwe
zabezpieczen sieci bezprzewodowej obstugiwanej przez uzywana brame domowa.
Ta strona stuzy do konfigurowania zaawansowanych funkgji potaczen
bezprzewodowych. Tylko do$wiadczony administrator powinien zmieniac te
ustawienia. Wprowadzenie niepoprawnych ustawienn moze zmniejszy¢ wydajnosé
polaczen bezprzewodowych.

Wybierz opcje Ustawienia zaawansowane, aby przejs¢ do strony Dostep
bezprzewodowy > Ustawienia zaawansowane.

Ta strona umozliwia skonfigurowanie nastepujacych opgji:

®  Predko$¢ transmisji

® Tryb ochrony CTS

Interwat sygnatow

Interwat DTM
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B Prég fragmentacji

® Prog RTS

y | : 2 Ograniczenia Aplikacje o . Dziennik
Konfiguracja Zabezpieczenia Administracja Stan WYEACZONY

dostepu igry

Ustawienia podstawowe Zabezpieczenia sieci bezprzewodowe] Filtr adresow MAC UstawieniaWDS QoS

Zaawansowane ustawienia
sieci bezprzewodowej

Predko$¢ transmisji: Automatycznie ¥ (domyélnie: automatyczna)
Tryb ochrony CTS: Wylacz ¥ (domysinie: wylaczona)

Interwat sygnaiowi: 100 (domysinie: 100 ms, zakres: 1-65535)
Interwat DTIM: 1 (domysinie: 1, zakres: 1-255)

Prog fragmentacii: 2346  (domy$lnie: 2346, zakres: 256-2346)
Prog RTS: 2347 (domy$inie: 2347, zakres: 0-2347)

Zapisz ustawienia Anuluj zmiany

Opis strony Dostep bezprzewodowy > Ustawienia zaawansowane

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
ustawient zaawansowanych sieci bezprzewodowej obslugiwanej przez uzywana
brame domowa. Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia,
aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac.
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Sekcja Opis pola

Zaawansowane  Predkos¢ transmisji

ustawienia sieci . L e . iy PO
bezprzewodowej Podczas ustawiania predkosci transmisji danych nalezy uwzgledni¢ szybkos¢ sieci

4041327 wer. A

Wireless-N. Wybierz jedna z dostepnych predkosci transmisji lub zaznacz opcje
Automatycznie, aby urzadzenie automatycznie uzywalo najwyzszej dostepnej
predkosci. Zostanie wlgczona funkcja Auto-Fallback. Funkcja Auto-Fallback
negocjuje najlepsza dostepna predkosé polaczenia miedzy urzadzeniem a klientem
bezprzewodowym. Domy$élne ustawienie fabryczne to Automatycznie.

Wybierz jedna z nastepujacych opcji szybkosci transmisji:
B Automatycznie (ustawienie fabryczne)

B Uzyj starszego trybu

B 0:6,5Mb/slub13,5 Mb/s

B 1:13Mb/slub 27 Mb/s

B 2:19,5Mb/slub 40,5 Mb/s
B 3:26 Mb/slub 54 Mb/s

B 4:39Mb/slub 81 Mb/s

B 5:52Mb/slub 108 Mb/s

B 6:58,5Mb/s lub121,5 Mb/s
B 7:65Mb/slub 135 Mb/s

B 8:13Mb/slub27 Mb/s

B 9:26 Mb/slub 54 Mb/s

B 10:39Mb/slub 81 Mb/s
B 11:52 Mb/s lub 108 Mb/s
B 12:78 Mb/slub 162 Mb/s
B 13:104 Mb/s lub 216 Mb/s
B 14:117 Mb/s lub 243 Mb/s
B 15:130 Mb/s lub 270 Mb/s

Tryb ochrony CTS

Tryb ochrony CTS (Clear-To-Send) znacznie zwieksza mozliwosci urzadzenia

w zakresie przechwytywania wszystkich transmisji bezprzewodowych, ale moze
powodowacé duze obnizenie wydajnosci. Wybierz opcje Automatycznie, aby
uzywac tej funkcji, gdy jest potrzebna, tzn. gdy produkty sieciowe Wireless-N/G
nie s3 w stanie transmitowaé danych do urzadzenia w §rodowisku o duzym
natezeniu ruchu 802.11b. Wybierz opcje Wylacz, aby na stale wylaczy¢ te funkcje.
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Sekcja

Opis pola

Interwal sygnalow

Wartos¢ interwalu sygnaléw wskazuje czestotliwo$é wysylania sygnatow
identyfikacyjnych. Wysylanie sygnaléw identyfikacyjnych oznacza rozsylanie przez
urzadzenie pakietéw w celu zsynchronizowania sieci bezprzewodowej.

(domy$lnie: 100 ms, zakres: 20-1000)

Interwat DTIM

Opcja DTIM (Delivery Traffic Indication Message) stuzy do okreslenia interwatu
miedzy transmisjami Broadcast/Multicast. Pole DTIM jest licznikiem informujacym
klientéw z nastepnego okna o stuchaniu komunikatéw typu broadcast i multicast.
Gdy w buforze urzadzenia zostang zgromadzone komunikaty broadcast lub
multicast, ktére sg przeznaczone dla powigzanych klientéw, urzadzenie to wysle
nastepny komunikat DTIM z wartoscig interwatu DTIM. Po odebraniu sygnatéw
identyfikacyjnych klienci odbierajg komunikaty broadcast i multicast.

(domysélnie: 1, zakres: 1-255)

Prég fragmentacji

Wartos¢ progu fragmentacji okresla maksymalny rozmiar pakietu, powyzej ktérego
dane rozdzielane sg na wiele pakietow. W razie wystapienia duzej liczby bledéw
pakietéw mozna nieznacznie podnie$¢ wartos¢ progu fragmentacji. Zbyt mata
wartos¢ tego parametru moze spowodowac staba wydajnos¢ sieci. Zalecane jest
tylko niewielkie zmniejszenie wartosci domyslnej. W wiekszosci przypadkow
nalezy pozostawi¢ warto$¢ domysélng, réwna 2346.

Prog RTS

Wartos¢ progu RTS okresla rozmiar pakietu, powyzej ktérego ma by¢ stosowany
mechanizm RTS/CTS (Ready-To-Send/Clear-To-Send). W przypadku wystapienia
nieréwnomiernego przeplywu danych zalecane jest jedynie niewielkie zmniejszenie
wartosci domyslnej tego parametru, réwnej 2346. Jesli rozmiar pakietu sieciowego
jest mniejszy niz wstepnie ustawiony rozmiar progu RTS, mechanizm RTS/CTS nie
zostanie wiaczony. Urzadzenie wysyla ramki RTS (Request to Send) do okreslonej
stacji odbiorczej i negocjuje wyslanie ramki danych. Po odebraniu ramki RTS stacja
bezprzewodowa odpowiada ramka CTS (Clear to Send), aby potwierdzi¢ prawo do
rozpoczecia transmisji. Wartos¢ progu RTS powinna pozostaé¢ na poziomie
domyslnym, réownym 2347.
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Dostep bezprzewodowy > Ustawienia WDS

Strona ustawien systemu WDS (Wireless Distribution System) umozliwia poszerzenie
zasiegu sieci bezprzewodowej dzieki zastosowaniu repeateréw sygnatu. Upewnij sie,
ze ustawienia kanatu sa takie same dla wszystkich urzadzen z funkcja WDS.

Wybierz karte Ustawienia WDS, aby przejs¢ do strony Dostep bezprzewodowy >
Ustawienia WDS. Ta strona umozliwia skonfigurowanie ustawiern: systemu WDS.

Ograniczenia Aplikacje e : Dziennik
dostepu iary Administracja Stan WYEACZONY

Konfiguracja Zabezpieczenia

Adres MAC WDS:70:71:BC:84:9F:38

[[] Zezwalajna w ianie sygnatu bezprz go przez repeater

Adres MAC zdalnego punktu dostepu:
MAC 1:
MAC 2:

MAC 3:

Zapisz ustawienia Anuluj zmiany

Opis strony Dostep bezprzewodowy > Ustawienia WDS

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
ustawien systemu dystrybucji sygnatu sieci bezprzewodowej obstugiwanej przez
uzywang brame domowa. Po wprowadzeniu ustawien kliknij przycisk Zapisz
ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Sekcja Opis pola

WDS Adres MAC WDS
Wyswietla adres MAC WDS (lub identyfikator BSSID) uzywanego punktu
dostepu bramy.

Zezwalaj na wzmacnianie sygnalu bezprzewodowego przez repeater

Zaznacz to pole wyboru, aby zezwala¢ klientom bezprzewodowym na
taczenie sie z repeaterem i przekazywanie ruchu miedzy klientem
bezprzewodowym a repeaterem. Dozwolone sa maksymalnie 3 repeatery.

Adres MAC zdalnego punktu dostepu (MAC 1-3)

Uzyj trzech p6l (MAC 1, 2 i 3), aby wprowadzi¢ adresy MAC repeateréw.

4041327 wer. A
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Dostep bezprzewodowy > QoS

Ustuga Quality of Service (QoS) zapewnia wyzszy poziom obstugi ruchu sieciowego
o wysokim priorytecie, ktéry moze wigzac sie¢ z wymagajacymi aplikacjami
dzialajagcymi w czasie rzeczywistym, takimi jak wideokonferencje. Ustawienia ustugi
QoS umozliwiaja okreslenie priorytetéw réznych rodzajéw ruchu. Ruch o nizszym
priorytecie zostanie spowolniony, aby umozliwi¢ zwiekszenie przepustowosci ruchu
o wysokim priorytecie lub zmniejszenie jego op6Znienia. Wybierz karte QoS, aby
przejs¢ do strony Dostep bezprzewodowy > QoS.

Ograniczenia Aplikacje Dziennik

Konfiguracja Zabezpieczenia dostepu iary Administracja Stan WYEACZONY

Ustawienia podstawowe 'Zabezpieczenia sieci bezprzewodowej Filtr adresow MAC Ustawienia zaawansowane Ustawienia WDS @

Funkcja Quality of Service
(QoS)

Dostep bezprzewodowy Obstuga WHM: @ Wiacz ) Wytacz (domyslnie: wiaczona)

Bez ACK: ) Wiacz @ Wytacz (domysinie: wylaczona)

Zapisz ustawienia Anuluj zmiany

Opis strony Dostep bezprzewodowy > QoS

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
poszczegodlnych ustawiert ustugi QoS. Po wprowadzeniu ustawieni kliknij przycisk
Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je
anulowac.

Sekcja Opis pola
Funkcja Quality of

Service (QoS)

Dostep Obstuga WMM
bezprzewodowy

Jesli klienci bezprzewodowi obstuguja standard WMM (Wi-Fi
Multimedia), ruch zwigzany z przesylaniem glosu i
multimediéw otrzyma wyzszy priorytet niz pozostate rodzaje
ruchu. Wybierz zadana opcje:

B Wlacz (domyslne ustawienie fabryczne)

B Wylacz
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Konfigurowanie ustawien tacznosci bezprzewodowej

Opis pola

Bez ACK

Umozliwia wlaczenie lub wylaczenie funkcji Bez ACK. Zaleca
sie wlaczenie tej funkcji dla ustug danych, dla ktérych istotna
jest transmisja, a utrate pakietéw mozna do pewnego stopnia
tolerowaé. Wybranie opcji Wylacz spowoduje zwrécenie
pakietu potwierdzenia za kazdy otrzymany pakiet. Podnosi to
niezawodno$¢ transmisji, ale zarazem zwigksza ruch, co
powoduje obnizenie wydajnosci.

Wybierz zadana opcje:
B Wilacz

B Wylacz (domyslne ustawienie fabryczne)

4041327 wer. A
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Konfigurowanie zabezpieczen
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Sekcja

Zabezpieczenia > Zapora

Zaawansowana technologia zapory chroniaca sie¢ domowa przed hakerami i przed
nieautoryzowanym dostepem. Ta strona stuzy do konfigurowania zapory, ktéra
moze filtrowac rézne rodzaje niepozadanego ruchu w sieci lokalnej obstugiwanej
przez brame.

Wybierz karte Zapora, aby przejs¢ do strony Zabezpieczenia > Zapora.

Dostep Ograniczenia Aplikacje S . Dziennik
bezprzewodowy dostepu igry SR S WYLACZONY

Konfiguracja

m VPN Passthrough "Sie¢ VPN

Ochrona przez zapore SP. @ Wiacz () Wylacz
Filtry [F] Fitrowanie proxy

[] Blokowanie wyskakujacych okien

[] Blokowanie piikéw cookie stron internetowych

D Blokowanie skryptow Java i ActiveX

] ie pofrag ych pakietow P

[} ie wykrywania ia portow

Blokowanie wykrywania zalania pakietami IP
Blokowanie zadan WAN Blokowanie anonimowych zadan dotyczacych

Internetu

Zapisz ustawienia Anuluj zmiany

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji zapory
bramy domowej. Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia,
aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac.

Opis pola

Zapora

Ochrona przez zapore SPI

Funkcja ochrony przez zapore SPI blokuje ataki typu Denial of Service (DoS). Ataki
DoS nie maja na celu kradziezy danych ani zniszczenia komputeréw, ale powoduja
przecigzenie polaczenia z Internetem, uniemozliwiajac korzystanie z niego.

Wybierz zadana opcje:
B Wlacz (domyslne ustawienie fabryczne)

B Wylacz
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Konfigurowanie zabezpieczen

Opis pola

Filtry

Filtrowanie proxy

Wiacza/wylacza filtrowanie proxy. Jesli uzytkownicy lokalni maja dostep do
serweréw proxy sieci WAN, moga omina¢ filtry zawartosci i uzyskaé dostep do
witryn internetowych zablokowanych przez urzadzenie. Po wybraniu funkcji
Filtrowanie proxy zostanie zablokowany dostep do wszystkich serweréw proxy
w sieci WAN.

Blokowanie wyskakujacych okien

Wiacza/wylacza wyskakujace okna. Podczas dziatania niektérych typowych
aplikacji sa wyswietlane wyskakujace okna. Wylaczenie wyskakujacych okien moze
wplynaé na dziatanie niektérych z nich.

Blokowanie plikéw cookie stron internetowych

Wiacza/wylacza blokowanie plikéw cookie. Ta funkcja filtruje przesylanie
niechcianych plikéw cookie z Internetu na urzadzenia w prywatnej sieci lokalnej.
Pliki cookie to pliki komputerowe zawierajace dane osobowe lub informacje o
przegladanych stronach.

Blokowanie skryptow Java i ActiveX

Wiacza/wylacza aplety Java i skrypty ActiveX. Ta funkcja utatwia ochrone
urzadzen dzialajacych w prywatnej sieci przed irytujacymi lub zlosliwymi apletami
Java wysylanymi na urzadzenia z Internetu bez zgody uzytkownikéw. Po
odebraniu przez komputer te aplety sa uruchamiane automatycznie.

Java to jezyk programowania przeznaczony do tworzenia witryn internetowych.
Wybranie funkgji Filtrowanie apletéw Java moze spowodowac utrate dostepu do
witryn internetowych utworzonych przy uzyciu tego jezyka.

Ta funkcja ulatwia tez ochrone urzadzen dziatajacych w prywatnej sieci przed
irytujacymi lub ztodliwymi formantami ActiveX wysytanymi na urzadzenia

z Internetu bez zgody uzytkownikéw. Po odebraniu przez komputer te formanty sg
uruchamiane automatycznie.

Blokowanie pofragmentowanych pakietéw IP

Wiacza/wylacza filtrowanie pofragmentowanych pakietéw IP. Ta funkcja utatwia
ochrone prywatnej sieci lokalnej przed atakami typu Denial of Service (DoS)
przeprowadzanymi z Internetu.

Blokowanie wykrywania skanowania portow

Okresla, czy brama bedzie reagowac na przeprowadzane z Internetu skanowania
portéw. Ta funkcja zostata opracowana w celu ochrony prywatnej sieci lokalnej
przed hakerami prébujacymi uzyskaé nieuprawniony dostep do sieci przez
Internet, wykrywajac porty IP otwarte na uzywanej bramie.

Blokowanie wykrywania zalania pakietami IP (zaznaczone — domyslne
ustawienie fabryczne)

Blokuje ztosliwe urzadzenia prébujace zala¢ urzadzenia lub sieci nieprawidlowymi
pakietami typu broadcast. Taka sytuacja jest tez nazywana , burza rozgtoszeniowa”.
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Sekcja

Opis pola

Blokowanie = Blokowanie anonimowych zadan dotyczacych Internetu (zaznaczone - domyslne

zadafn WAN  ustawienie fabryczne)

Wiaczenie tej funkcji zapobiega , pingowaniu” sieci lub jej wykrywaniu przez
innych uzytkownikéw Internetu. Funkcja Blokowanie anonimowych zadarn
dotyczacych Internetu ukrywa takze porty sieciowe. Obie funkcje utrudniaja
wnikniecie do sieci uzytkownikom z zewnatrz.

Zabezpieczenia > VPN Passthrough

Ta strona umozliwia skonfigurowanie obstugi sieci VPN (Virtual Private Network).
Wiaczenie ustawieni na tej stronie umozliwia tworzenie tuneli VPN przy uzyciu
protokotéw IPSec lub PPTP, stuzacych do pokonywania zapory bramy. Wybierz
karte VPN Passthrough, aby przejs¢ do strony Zabezpieczenia > VPN Passthrough.

Dostep - : Ograniczenia Aplikacje Dziennik

Konfiguracia o ewodowy | Zaberpieczenia| o, ot Administracia  Stan \yur ooy

Zapora |MPNPasSHifoughs 'Siec VPN

VPN Passthrough

IPSec Passthrough: @ Wiacz

PPTP Passthrough: @ Wiacz

Zapisz ustawienia Anuluj zmiany

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkcji VPN Passthrough bramy domowej. Po wprowadzeniu ustawien kliknij
przycisk Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany,
aby je anulowacd.

Sekcja Opis pola
VPN IPSec Passthrough
Passthrough

Wiacza/wylacza IPSec (Internet Protocol Security). IPSec to zestaw
protokoléw stuzacych do implementacji bezpiecznej wymiany pakietow w
warstwie IP. Po wiaczeniu funkcji IPSec Passthrough aplikacje korzystajace z
IPsec moga pokona¢ zapore. Aby wylaczy¢ te funkcje, wybierz opcje
Wylacz.

Wybierz zadana opcje:
B Wilacz (domyslne ustawienie fabryczne)

B Wylacz

4041327 wer. A



Konfigurowanie zabezpieczen

Sekcja Opis pola

PPTP Passthrough

Wiacza/wylacza protokét PPTP (Point-to-Point Tunneling Protocol).
Protokét PPTP umozliwia tunelowanie PPP w sieci IP. Po wlaczeniu funkeji
PPTP Passthrough aplikacje korzystajace z protokotu PPTP (Point to Point
Tunneling Protocol) moga pokonac zapore. Aby wylgczy¢ te opcje, wybierz
opcje Wylacz.

Wybierz zadana opcje:
B Wlacz (domyslne ustawienie fabryczne)

B Wylacz

Zabezpieczenia > Sie¢ VPN

Sie¢ VPN (Virtual Private Network) to polaczenie miedzy dwoma punktami
koricowymi znajdujacymi sie w réznych sieciach, umozliwiajace bezpieczne
wysylanie prywatnych danych przez sieci publiczne lub inne sieci prywatne. Jest to
realizowane przez utworzenie ,,tunelu VPN”. Tunel VPN 1aczy dwa komputery lub
dwie sieci i umozliwia przesytanie danych przez Internet tak, jakby byly przesytane
w sieci prywatnej. Tunel VPN uzywa zabezpieczeni IPSec do szyfrowania danych
przesylanych miedzy dwoma punktami koricowymi, umieszczajac dane w zwyklej
ramce Ethernet/IP oraz umozliwiajac bezpieczne i bezproblemowe przekazywanie
danych miedzy sieciami.

Sie¢ VPN to ekonomiczna i bezpieczniejsza opcja niz uzycie prywatnego,
dedykowanego tacza dzierzawionego do utworzenia sieci prywatnej. W ramach sieci
VPN z zabezpieczeniami IPSec przy uzyciu standardowych w branzy technik
szyfrowania i uwierzytelniania tworzone jest bezpieczne potaczenie dziatajace tak,
jak bezposrednie potaczenie z prywatng siecig lokalna.

Na przyklad, sie¢ VPN umozliwia uzytkownikom pozostanie w domach i taczenie
sie z siecig przedsiebiorstwa pracodawcy oraz otrzymywanie adreséw IP w ich
sieciach prywatnych dokladnie tak, jak gdyby siedzieli w swoich biurach i taczyli sie
z siecig LAN przedsiebiorstwa.

Wybierz karte Sie¢ VPN, aby przejs¢ do strony Zabezpieczenia > Sie¢ VPN.
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Sekcja

Ta strona umozliwia skonfigurowanie sieci VPN dla bramy domowej.

Dostep
bezprzewodowy

Ograniczenia Aplikacje s . Dziennik
dostepu iy Administracja Stan WYELACZONY

Konfiguracja

Zapora VPN Passthrough m

Tunel VPN
Wybierz pozycje tunelu: 1. (Unnamed) v
Tunel PSec VPN: O vnacz  © wytacz
Nazwa tunelu:
Lokalna grupa bezpieczna = e [0
Maska: 255.255.255.
Zdalna grupa bezpieczna Podsieé P
Maska: [
Zdalna bezpieczna brama RS -
Zarzadzanie kluczami Metoda wymiany kluczy:
Szyfrowanie:
Uwierzytelnianie:
PFS:
KluczPSK: ~ |esssssess
Okres waznosci klucza: 5
Stan NE potaczono

Zapisz ustawienia Anuluj zmiany

Opis strony Zabezpieczenia > Tunel VPN

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji tunelu
VPN dla bramy domowej. Po wprowadzeniu ustawien kliknij przycisk Zapisz
ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Opis pola

Tunel VPN  Wybierz pozycje tunelu

Umozliwia wyswietlenie listy utworzonych tuneli VPN.
Przycisk Utworz
Kliknij ten przycisk, aby utworzy¢ nowy tunel.

Przycisk Usun

Kliknij ten przycisk, aby usungé¢ wszystkie ustawienia zaznaczonego tunelu.

Przycisk Podsumowanie

Kliknij ten przycisk, aby wyswietli¢ ustawienia i stan wszystkich wigczonych

tuneli.

Tunel IPSec VPN

Umozliwia wigczenie lub wylaczenie zabezpieczenh IPSec dla tunelu VPN.

Nazwa tunelu

Wprowadz nazwe tego tunelu.
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Opis pola

Lokalna

grupa
bezpieczna

Wybierz uzytkownikéw sieci LAN, ktérzy moga korzystac z tego tunelu VPN.
Moze to by¢ pojedynczy adres IP lub podsiec. Nalezy pamietaé, ze lokalnej grupie
bezpiecznej musi odpowiada¢ zdalna grupa bezpieczna zdalnej bramy.

1P
Wprowadz adres IP z sieci lokalnej.
Maska

Jesli opcja Podsiec jest zaznaczona, wprowadz maske w celu okreélenia adresu IP
w sieci lokalne;j.

Zdalna

grupa
bezpieczna

Wybierz uzytkownikéw ze zdalnej sieci LAN, znajdujacych sie za zdalng brama,
ktérzy moga uzywac tego tunelu VPN. Moze to by¢ pojedynczy adres IP, podsie¢
lub dowolne adresy. Jesli ustawiono opcje ,, Dowolny”, brama dziata jako
urzadzenie odpowiadajace i akceptuje zgdania od wszystkich zdalnych
uzytkownikéw. Nalezy pamietad, ze zdalnej grupie bezpiecznej musi odpowiadac
lokalna grupa bezpieczna zdalnej bramy.

IP
Wprowadz adres IP sieci zdalne;j.
Maska

Jesli opcja Podsiec jest zaznaczona, wprowadz maske w celu okreélenia adreséw IP
w sieci zdalnej.

Zdalna
bezpieczna
brama

Wybierz zgdang opcje: Adres IP, Dowolny lub FQDN. Jeéli zdalna brama ma
dynamiczny adres IP, wybierz opcje Dowolny lub FQDN. Jeéli wybrano opcje
Dowolny, brama bedzie akceptowac zadania z dowolnego adresu IP.

FQDN

Jesli wybrano opcje FQDN, wprowadz nazwe domeny zdalnej bramy, aby mozna
byto w bramie domowej sprawdzi¢ biezacy adres IP przy uzyciu ustugi DDNS.

IP

Podany w tym polu adres IP musi by¢ zgodny z publicznym adresem IP (adresem
internetowym lub sieci WAN) zdalnej bramy znajdujacej si¢ na drugim koricu
tunelu.

Zarzadzanie
kluczami

Metoda wymiany kluczy

Brama domowa obsluguje zaréwno automatyczne, jak i reczne zarzgdzanie
kluczami. Jeéli zostanie wybrane automatyczne zarzadzanie kluczami, do
negocjacji materialu klucza dla bezpiecznego polaczenia (SA, Security Association)
uzywane sa protokoty IKE (Internet Key Exchange). Jesli wybrane zostanie reczne
zarzadzanie kluczami, negocjacja kluczy jest niepotrzebna. Reczne zarzadzanie
kluczami stosuje si¢ zasadniczo w matych, statycznych srodowiskach oraz podczas
rozwigzywania probleméw. Nalezy pamietad, ze obie strony musza uzywac tej
samej metody zarzadzania kluczami.
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Zarzadzanie Wybierz jedna z nastepujacych metod wymiany kluczy:
kluczami

(ciag dalszy) Automatycznie (IKE)

— Szyfrowanie: Metoda szyfrowania okresla dtugosc¢ klucza uzywanego do
szyfrowania/odszyfrowywania pakietow ESP. Nalezy pamietac, ze obie
strony musza uzywac tej samej metody.

— Uwierzytelnianie: Metoda uwierzytelniania okresla spos6b uwierzytelniania
pakietéow ESP (Encapsulating Security Payload). Wybierz metode MD5 lub
SHA. Nalezy pamietad, ze obie strony (punkty koricowe sieci VPN) musza
uzywac tej samej metody.

= MD5: jednokierunkowy algorytm mieszania generujacy skrét 128-bitowy
= SHA:jednokierunkowy algorytm mieszania generujacy skrét 160-bitowy

— Funkcja PFS (Perfect Forward Secrecy): Wiaczenie funkcji PFS powoduje, ze
negocjacja 2 fazy IKE generuje nowy materiat klucza na potrzeby

szyfrowania ruchu IP i uwierzytelniania. Nalezy pamieta¢, ze obie strony
musza wlaczy¢ funkcje PFS.

— Klucz PSK: W ramach IKE do uwierzytelniania zdalnego punktu
réwnorzednego IKE uzywany jest klucz PSK. W tym polu dopuszczalne sa
znaki i wartosci szesnastkowe, np. ,My_@123” lub ,0x4d795f40313233".
Nalezy pamietad, ze obie strony muszg uzywac tego samego klucza PSK.

— Okres waznosci klucza: W tym polu podaje sie okres waznosci klucza
generowanego przez IKE. Po uptywie wyznaczonego czasu automatycznie
nastepuje ponowna negocjacja klucza. Okres waznosci moze mie¢ wartoscé
od 300 do 100 000 000 sekund. Domy$lna warto$¢ okresu waznosci to 3600
sekund.

B  Recznie
— Szyfrowanie: Metoda szyfrowania okresla dtugos¢ klucza uzywanego do

szyfrowania/odszyfrowywania pakietow ESP. Nalezy pamietad, ze obie
strony musza uzywac tej samej metody.

— Klucz szyfrowania: W tym polu nalezy podac¢ klucz uzywany do
szyfrowania i odszyfrowywania ruchu IP. Dopuszczalne s3 w nim znaki i
wartosci szesnastkowe. Nalezy pamietad, ze obie strony muszg uzywac
tego samego klucza szyfrowania.

— Uwierzytelnianie: Metoda uwierzytelniania okresla spos6b uwierzytelniania
pakietéw ESP (Encapsulating Security Payload). Wybierz metode MD5 lub
SHA. Nalezy pamieta, ze obie strony (punkty koricowe sieci VPN) musza
uzywac tej samej metody.

= MD5: jednokierunkowy algorytm mieszania generujacy skrét 128-bitowy
»  SHA:jednokierunkowy algorytm mieszania generujgcy skrét 160-bitowy

— Klucz uwierzytelniania: W tym polu podaje sie klucz uzywany do

uwierzytelniania ruchu IP. Dopuszczalne sa w nim znaki i wartosci

szesnastkowe. Nalezy pamieta¢, Ze obie strony musza uzywac tego samego
klucza uwierzytelniania.

— SPI wchodzace/wychodzace: Identyfikator SPI (Security Parameter Index)
jest przekazywany w nagtéwku pakietéow ESP. Dzieki temu odbiorca moze
wybrac SA, zgodnie z ktorym dany pakiet ma by¢ przetwarzany. Indgks 357 o a
SPI jest wartoscig 32-bitowq. Dopuszczalne sg znaki i liczby szesnastkowe.
np. ,987654321” lub ,,0x3ade68bl”. Kazdy tunel musi mie¢ unikatowy
indeks SPI dla ruchu wchodzacego i wychodzacego. Nie moga istnie¢ dwa
tunele z takim samym indeksem SPI. Nalezy pamieta¢, ze indeks SPI dla
ruchu wchodzacego musi by¢ zgodny z indeksem SPI dla ruchu
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Sekcja Opis pola

Stan W tym polu widoczny jest stan polaczenia dla wybranego tunelu. Stan moze
przyjmowac warto$¢ Potaczono lub Rozlaczono.

Przyciski Polacz

Kliknij ten przycisk, aby ustanowic¢ polaczenie dla biezacego tunelu VPN. Jesli
wprowadzono zmiany, najpierw kliknij Zapisz ustawienia, aby je zastosowac.

Rozlacz

Kliknij ten przycisk, aby przerwac polaczenie dla biezacego tunelu VPN.
Wyswietl dziennik

Kliknij ten przycisk, aby wyswietli¢ dziennik VPN, ktéry zawiera szczegétowe
informacje o kazdym ustanowionym tunelu.

Ustawienia zaawansowane

Jesli wybrana metoda wymiany kluczy to Automatycznie (IKE), przycisk ten
umozliwia dostep do dodatkowych ustawien zwigzanych z IKE. Kliknij ten
przycisk, jesli z bramy nie mozna ustanowic¢ tunelu VPN do zdalnej bramy,

a nastepnie sprawdz, czy ustawienia zaawansowane odpowiadajg ustawieniom
zdalnej bramy.

®  Fazal — tryb dzialania
Wybierz metode odpowiednia dla zdalnego punktu koricowego VPN.

— Gl6éwny: ten tryb jest wolniejszy, ale zapewnia wyzszy poziom
bezpieczenistwa.

— Agresywny: ten tryb jest szybszy, ale mniej bezpieczny.
¥ Tozsamos¢ lokalna

Wybierz odpowiednia opcje, tak aby byta zgodna z ustawieniem tozsamosci
zdalnej na drugim koricu tunelu.

— Lokalny adres IP: adres IP sieci WAN (Internetu)

— Nazwa: nazwa domeny

B  Tozsamosé zdalna

Wybierz odpowiednia opcje, tak aby byla zgodna z ustawieniem tozsamosci
lokalnej na drugim koricu tunelu.

— Lokalny adres IP: adres IP sieci WAN (Internetu) zdalnego korica VPN
— Nazwa: nazwa domeny zdalnego korica VPN
B Szyfrowanie

Jest to algorytm szyfrowania uzywany dla SA IKE. Musi odpowiada¢
ustawieniu uzytemu na drugim koncu tunelu.
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Wyswietl dziennik

Na stronie dziennika sieci VPN sg wy$wietlane zdarzenia przechwycone przez

zapore. Dziennik zawiera nastepujace informacje:

B opis zdarzenia;

B Jiczbe zdarzen, ktére wystapily;

B ostatnie wystgpienie zdarzenia;

B adresy docelowe i Zrédlowe.

Na tej stronie mozna wyswietli¢ nastepujace dzienniki:
® Dziennik dostepu

B Dziennik zapory

® Dziennik VPN

®  Dziennik kontroli rodzicielskiej

Typ: Dziennik zapory

Dziennik zapory

Opis liczba  [2Statnier & (o)
wystapienie

Zrédio

Kliknij przycisk Wyczy$¢, aby wyczysci¢ dane dziennika.
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Kontrola dostepu do bramy

Ograniczenia dostepu > Filtrowanie adreséw IP

Strona funkdji filtrowania adreséw IP umozliwia skonfigurowanie filtréw adresow
IP. Filtry te umozliwiajg blokowanie dostepu do Internetu zakresowi adreséw IP.

Uwaga: Jedli po raz pierwszy uzywasz zaawansowanych ustawien szczegétowo
opisanych w tej sekgji, skontaktuj sie z ustugodawca przed zmiang jakichkolwiek
zaawansowanych ustawien filtrowania adreséw IP bramy sieci bezprzewodowej.

Wybierz karte Filtrowanie adreséw IP, aby przejé¢ do strony Ograniczenia dostepu
> Filtrowanie adreséw IP. Po wprowadzeniu ustawien kliknij przycisk Zapisz
ustawienia, aby zastosowa¢ zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Dostep
bezprzewodowy

Aplikacje o . Dziennik
iy Administracja Stan WYEACZONY

Konfiguracja Zabezpieczenia

P Filtrowanie adres6w MAC 'Reguly podstawowe  Reguly dotyczace pory dnia  Konfiguracja uzytkownika 'Dziennik lokalny

Filtrowanie IP

f

Adres poczatkowy Adres koncowy

0.0.00 0.0.0.0

oo

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

0.0.00 0.0.0.0

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

0.0.0.0 0.0.0.0

OO OOEOEE O

0.0.0.0 0.0.0.0

Zapisz ustawienia Anuluj zmiany

Ograniczenia dostepu > Filtrowanie adreséw MAC

Strona funkgji filtrowania adresow MAC umozliwia skonfigurowanie filtréw
adreséw MAC. Filtry te umozliwiaja blokowanie dostepu do Internetu zakresowi
adresow MAC.

Uwaga: Jedli po raz pierwszy uzywasz zaawansowanych ustawieri szczegétowo
opisanych w tej sekgji, skontaktuj sie z ustugodawca przed zmiang jakichkolwiek
zaawansowanych ustawien filtrowania adreséw IP bramy sieci bezprzewodowej.
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Wybierz karte Filtrowanie adreséw MAC, aby przejs¢ do strony Ograniczenia
dostepu > Filtrowanie adreséw MAC.

Dostep o Apikacie N Dziennik
e 2 s [ e o B

_ Reguly podstawowe  Reguly dotyczace pory dnia’  Konfiguracia uzytownika  Dzienni fokalny
ie Fomoc

Lista filtru adreséw MAC
MAC 01 MAC 11

MAC 02: MAC 12:

MAC 03 MAC 13;

MAC 04: MAC 14:

MAC 05: MAC 15:

MAC 08: MAC 1e:

MAC 07: MAC 17:

MAC 03: MAC 18:

MAC 09: MAC 19:

MAC 10: MAC 20:

Menu rozwijane Blokuj/Zezwalaj umozliwia blokowanie dostepu do Internetu lub
zezwalanie na taki dostep urzadzeniom o adresach wymienionych w tabeli filtréw
adresow MAC. W nastepujacej tabeli opisano funkcjonowanie menu rozwijanego
Blokuj/ Zezwalaj. Po wprowadzeniu ustawien kliknij przycisk Zapisz ustawienia,
aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac.

Nazwa pola Opis
Filtrowanie adresow Blokuj liste (ustawienie domyslne)
MAC

Wybierz opcje Blokuj liste, aby zablokowac dostep do
Internetu tylko urzadzeniom z adresami MAC
uwzglednionymi na liécie w tabeli. Urzadzenia z innymi
adresami MAC beda mie¢ dostep do Internetu.

Zezwalaj na liste

Wybierz opcje Zezwalaj na liste, aby zezwoli¢ na dostep
do Internetu tylko urzadzeniom z adresami MAC
uwzglednionymi na lidcie w tabeli. Wszystkie
urzadzenia z adresami MAC, ktérych nie ma na liscie w
tabeli, beda mie¢ zablokowany dostep do Internetu.

Klawisze funkcyjne

Na stronie Ustawienia zaawansowane — Filtrowanie adreséw MAC dostepne sa
nastepujace klawisze funkcyjne.

Klawisz Opis

Zastosuj Zapisuje wartoéci wprowadzone w polach bez
zamykania strony.

Dodaj adres MAC Zapisuje adres MAC wprowadzony w odpowiednim
polu tekstowym.

Usun adres MAC Usuwa wybrany adres MAC.
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Klawisz Opis

Wyczy$é wszystko Usuwa wszystkie zdefiniowane adresy MAC.

4041327 wer. A

Ograniczenia dostepu > Reguty podstawowe

Funkgja ograniczer dostepu umozliwia zablokowanie lub dopuszczenie okreslonego
sposobu wykorzystania Internetu oraz ruchu. Mozna zablokowac dostep do Internetu,
okreslone aplikacje, witryny internetowe oraz ruch przychodzacy w okreslonych dniach i
godzinach. Strona regul podstawowych ograniczeni dostepu stuzy do konfigurowania
kontroli rodzicielskiej na bramie domowej oraz do monitorowania os6b upowaznionych
do wprowadzania ustawieri kontroli rodzicielskiej.
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Wybierz karte Reguly podstawowe, aby przejs¢ do strony Ograniczenia dostepu >
Reguly podstawowe.

Dostep
bezprzewodowy

Aplikacje Dziennik

Konfiguracja i gry Administracja Stan WYLACZONY

Zabezpieczenia

Fitrowanie adresow 1P 'Fitrowanie adresow MAC § R tawowe Reguly dotyczace pory dnia “Konfiguracja uZzytkownika  Dziennik lokainy

Podstawowa konfiguracja
kontroli rodzicielskiej

y ja kontroli
Aby kontrola ici byta wia nalezy ¢ to pole

D Wigcz kontrole rodzicielsks
Zastosuj

‘ Dodaj regute

[ Ustawienia regut I
I
|
|

1. Defsult v Usun regute

Lista stow kluczowych ‘Lista stow kluczowych

’ [ Dodsjstowokluczowe |
’ P Usun stowo kluczowe

Lista zablokowanych domen ‘Lista zablokowanych domen

’ Dodaj domene
1 Usun domeng

Lista dozwolonych domen ‘Lista dozwolonych domen

\ [ Dosai )

M Usun dozwolong domeng ]

!Has'o ‘yonnoooa

Zastap hasto

P Z ie hasto [

|
T =
‘Ohes dostepu |30

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
regul podstawowych ograniczen dostepu dla bramy domowej. Po wprowadzeniu
ustawien kliknij przycisk Zapisz ustawienia, aby zastosowa¢ zmiany, lub przycisk
Anuluj zmiany, aby je anulowac.
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Sekcja Opis pola

Podstawowa Aktywacja kontroli rodzicielskiej

konf‘l guracja .kontroh Umozliwia wlaczenie lub wylaczenie kontroli rodzicielskiej.
rodzicielskiej

Aby wlaczy¢ kontrole rodzicielska, zaznacz pole wyboru
Wlacz kontrole rodzicielska i kliknij przycisk Zastosuj. Aby
wylaczy¢ kontrole rodzicielska, wyczys¢ pole wyboru Wlacz
kontrole rodzicielska i kliknij przycisk Zastosuj.

Dodaj regule

Dodaje nowa regute do listy regut dotyczacych zawartosci i
zapisuje j3.

Usun regule

Usuwa wybrang regute z listy regut dotyczacych zawartosci.

Lista stéw kluczowych Lista stéw kluczowych

Umozliwia utworzenie listy stéw kluczowych. Kazda préba
uzyskania dostepu do adres URL zawierajacego dowolne ze
stow kluczowych z tej listy zostanie zablokowana przez brame.

Dodaj/usun stowo kluczowe

Umozliwia dodawanie nowych stéw kluczowych do listy oraz
ich usuwanie z listy.

Lista zablokowanych  Lista zablokowanych domen

domen Umozliwia utworzenie listy domen, do ktérych dostep bedzie

blokowany przez brame. Kazda préba uzyskania dostepu do
dowolnej domeny z tej listy zostanie zablokowana przez
brame.

Dodaj/usui domene

Umozliwia dodawanie nowych domen do listy oraz ich
usuwanie z listy.

Lista dozwolonych Lista dozwolonych domen

domen Umozliwia utworzenie listy domen, do ktérych dostep przez

brame bedzie mozliwy.
Dodaj/usunn dozwolona domene

Umozliwia dodawanie nowych domen do listy oraz ich
usuwanie z listy.
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Sekcja Opis pola

Zastap hasto Hasto

Umozliwia utworzenie hasla w celu tymczasowego zastgpienia
ograniczen dostepu uzytkownikéw do zablokowanej witryny
internetowej.

Wprowadz ponownie haslo

Wprowadz ponownie to samo hasto w celu potwierdzenia
podanego w poprzednim polu hasta zastepujacego
ograniczenia.

Okres dostepu

Umozliwia okre$lenie czasu (w minutach), przez ktéry hasto
nadrzedne bedzie umozliwia¢ tymczasowy dostep do witryny
internetowej z ograniczeniami.

Zastosuj

Powoduje zapisanie wszystkich dodanych, edytowanych i
zmienionych ustawien.

Korzystanie z funkcji blokowania stéw kluczowych i domen

Funkcja blokowania stéw kluczowych i domen umozliwia ograniczanie dostepu do
witryn internetowych przez blokowanie dostepu na podstawie stéw lub ciagéw
znakéw zawartych w adresach URL uzywanych do uzyskania dostepu do tych
witryn.

Funkcja blokowania domen umozliwia ograniczanie dostepu do witryn na
podstawie ich nazw domen. Nazwa domeny to czes¢ adresu URL poprzedzajaca
typowe rozszerzenie, takie jak .COM, .ORG czy .GOV.

Funkcja blokowania stéw kluczowych umozliwia blokowanie dostepu do witryn
internetowych na podstawie stowa kluczowego lub ciagu znakéw wystepujacych
w dowolnej czeéci adresu URL — nie tylko w nazwie domeny.

Uwaga: Funkcja blokowania domen powoduje zablokowanie dostepu do wszystkich
domen z listy. Powoduje tez zablokowanie domen, dla ktérych dowolna czes¢
nazwy pasuje dokladnie do pozycji na liscie.

Na przyklad po wprowadzeniu ciaggu example.com jako domeny zostanie
zablokowana kazda witryna, ktérej nazwa domeny zawiera ciag ,example.com”.
Zwykle nie jest pozadane uwzglednianie w nazwie domeny ciggu , www.”,
poniewaz powoduje to ograniczenie blokady tylko do witryn, ktérych nazwa
domeny zawiera dokfadnie taki ciagg. Na przykiad po dodaniu do listy pozycji
www.example.com zablokowana zostanie tylko witryna, ktérej nazwa domeny jest
doktadnie taka, jak podany cigg. Jesli natomiast nie zostanie podany ciag ,www.”,
zablokowane zostang wszystkie witryny w obrebie domeny ,example.com”.
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Blokowanie dostepu do witryn internetowych

Do blokowania dostepu do witryn internetowych stuza Lista zablokowanych
domen oraz Lista stéw kluczowych.

Aby uzy¢ Listy zablokowanych domen, nalezy wprowadzi¢ adresy URL lub nazwy
domen witryn, ktére maja zosta¢ zablokowane.

Lista stow kluczowych stuzy do wprowadzenia stéw kluczowych, ktére maja zostac
zablokowane. Jesli ktorekolwiek z tych stéw pojawi sie w adresie URL witryny
internetowej, dostep do niej zostanie zablokowany. Nalezy pamieta¢, ze sprawdzany
jest tylko adres URL, a nie zawartos¢ poszczegodlnych stron.

Ograniczenia dostepu > Reguly dotyczace pory dnia

Strona regut dotyczacych pory dnia w ograniczeniach dostepu stuzy do
konfigurowania filtréw dostepu do Internetu w celu zablokowania urzadzeniom
sieciowym calego ruchu przychodzacego i wychodzacego na podstawie wybranych
ustawieni dnia tygodnia oraz pory.

Wybierz karte Reguly dotyczace pory dnia, aby przejs¢ do strony Ograniczenia
dostepu > Reguly dotyczace pory dnia. [lustracja ponizej zawiera przykliad tej
strony.

Uwaga: Brama domowa uzywa zegara sieciowego zarzadzanego przez dostawce
ustug danych. Aby ta funkcja dziatata prawidlowo, zegar ten musi by¢ doktadny i
wskazywac pore dnia w strefie czasowej uzytkownika. Nalezy sprawdzi¢, czy na
stronie stanu i na stronie ustawien czasu jest pokazywana poprawna godzina. Jesli
pokazywana godzina nie jest poprawna, nalezy skontaktowac sie z dostawca ustug
danych. Mozna tez dostosowac swoje ustawienia, aby uwzgledni¢ réznice.

Rt Administracja Stan Ll

Dostep

Konfiguracja bezprzewodowy

Zabezpieczenia

iagry WYLACZONY

Filtrowanie adresow IP" "Filtrowanie adresow MAC "Requly podstawowe SREqUN 1 Konfiguracja uzytkownika | "Dziennik fokainy

Filtr ToD

Nie wprowadzono fitréw. ¥ [] wiaczono

Dni blokady

[T] codziennie [7] Niedziela [ Poniedziatek [~] Wtorek
[l 4roda [T czwartek [ Piatek [7] sobota

Harmonogram Czas blokady
[T caty dzien
Rozpoczecie: 12 (godz.) 00 (min) AM ¥

Zakoficzenie: 12 (godz.) 00 (min) AM ¥

Zapisz ustawienia Anuluj zmiany
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Opis strony Ograniczenia dostepu > Reguly dotyczace pory dnia
Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
regul bramy domowej dotyczacych pory dnia. Po wprowadzeniu ustawien kliknij

przycisk Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany,
aby je anulowac.

Sekcja Opis pola
Filtr ToD Dodaj

Umozliwia dodanie nowej reguty lub filtru dostepu
dotyczacych pory dnia. Wprowadz nazwe filtru i kliknij
przycisk Dodaj, aby dodac filtr do listy. Reguly dotyczace
pory dnia stuza do ograniczania dostepu do Internetu na
podstawie dnia i godziny.

Usun

Usuwa wybrany filtr z listy filtréw Pora dnia.

Harmonogram Dni blokady
Umozliwia kontrole dostepu na podstawie dnia tygodnia.
Czas blokady

Umozliwia kontrole dostepu na podstawie pory dnia.

Ograniczenia dostepu > Konfiguracja uzytkownika

Strona Ograniczenia dostepu > Konfiguracja uzytkownika stuzy domownikom do
konfigurowania dodatkowych kont i profili uzytkownikéw. Kazdemu profilowi
mozna przypisa¢ dostosowane poziomy dostepu do Internetu zdefiniowane przy
uzyciu regut dostepu przypisanych do danego profilu uzytkownika.

Wazne: Te dodatkowe konta nie majg dostepu administracyjnego do bramy.

Uwaga: Po zdefiniowaniu i wigczeniu profili uzytkownikéw konieczne bedzie
logowanie przy kazdej prébie uzyskania dostepu do Internetu. Mozna sie zalogowac
przy uzyciu wyskakujacego ekranu logowania wyswietlanego w przegladarce
internetowej. Aby uzyskac dostep do Internetu, nalezy wprowadzi¢ poprawna
nazwe uzytkownika i hasto.
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Wybierz karte Konfiguracja uzytkownika, aby przejs¢ do strony Ograniczenia
dostepu > Konfiguracja uzytkownika.

Dostep
bezprzewodowy

Aplikacje
igry

Dziennik
WYLACZONY

Konfiguracja

Zabezpieczenia Administracja Stan

Filtrowanie adresow IP Filtrowanie adresow MAC "Reguly podstawowe Reguly dotyczace pory dnia ; ziennik lokalny

Konfiguracja uzytkownika

Dodawanie uzytkownika

Ustawienia uzytkownika
Haslo: I ]

Wprowadz ponownie hasio
Zaufany uzytkownik: Wigcz

Reguta dotyczaca zawartosci:

Reguta dotyczaca czasu dostepu: Mcuata e ‘

Czas trwania sesji: min

Czas nieaktywnogci:

Zapisz ustawienia Anuluj zmiany

Opis strony Ograniczenia dostepu > Konfiguracja uzytkownika

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
uzytkownikéw bramy domowej. Po wprowadzeniu ustawieri kliknij przycisk Zapisz
ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac.
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Sekcja Opis pola

Konfigu- Dodawanie uzytkownika

racja Umozliwia dodanie nowego profilu uzytkownika. Wprowadz nazwe uzytkownika i kliknij
uzytkow- przycisk Dodawanie uzytkownika, aby doda¢ uzytkownika do listy.

nika

Ustawienia uzytkownika

Umozliwia edycje profilu uzytkownika przy uzyciu menu rozwijanego. Menu rozwijane
umozliwia wybér profilu do edycji. W nazwach uzytkownikéw i hastach rozrézniana jest
wielkos¢ liter.

Zaznacz pole Wlacz, aby uaktywnic profil uzytkownika. Jesli profil nie bedzie aktywny,
dany uzytkownik nie bedzie mie¢ dostepu do Internetu.

Aby usunaé profil uzytkownika, wybierz uzytkownika przy uzyciu menu rozwijanego i
kliknij przycisk Usun uzytkownika.

Haslo

W tym polu wprowadz hasto wybranego uzytkownika. Kazdy uzytkownik musi
wprowadzi¢ swoja nazwe uzytkownika i hasto przy kazdej probie uzyskania dostepu do
Internetu. W nazwach uzytkownikéw i hastach rozrézniana jest wielkos¢ liter.

Uwaga: Brama domowa umozliwia wszystkim uzytkownikom dostep do Internetu
zgodnie z regulami ustalonymi dla nich na tej stronie.

Wprowadz ponownie hasto

Wprowadz ponownie to samo hasto w celu potwierdzenia hasta podanego w poprzednim
polu.

Zaufany uzytkownik

Zaznacz to pole, jesli obecnie wybrany uzytkownik ma by¢ zaufanym uzytkownikiem.
Zaufani uzytkownicy nie podlegaja regulom dostepu do Internetu.

Regula dotyczaca zawartosci

Wybierz regule dotyczaca zawartoéci dla biezgcego profilu uzytkownika. Reguly te nalezy
wczesdniej zdefiniowac na stronie konfiguracji regul. Mozna uzyska¢ do niej dostep,
klikajac karte ,Reguly podstawowe” na biezacej stronie.

Regula dotyczaca czasu dostepu

Wybierz regule dotyczaca czasu dostepu dla biezacego profilu uzytkownika. Reguly te
nalezy wcze$niej zdefiniowacé na stronie Reguly dotyczace pory dnia. Mozna uzyskac do
niej dostep, klikajac karte , Reguly dotyczgce pory dnia” na biezacej stronie.

Czas trwania sesji

1440 minut [Domysélne ustawienie fabryczne dla nowo tworzonych uzytkownikéw. W
przeciwnym razie warto$¢ ta wynosi 0 (zero)].

Wprowadz czas (w minutach), przez ktéry uzytkownik bedzie mie¢ dostep do Internetu,
poczawszy od chwili zalogowania si¢ przy uzyciu nazwy uzytkownika i hasta.

Uwaga: Aby zapobiec wygasaniu sesji, ustaw pole Czas trwania sesji na wartos¢ 0 (zero).
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Kontrola dostepu do bramy

Opis pola

Czas nieaktywnosci

60 minut [Domy$élne ustawienie fabryczne dla nowo tworzonych uzytkownikéw. W
przeciwnym razie warto$c¢ ta wynosi 0 (zero)].

Wprowadz dlugosc okresu braku aktywnosci w zakresie uzyskiwania dostepu do
Internetu w ramach sesji uzytkownika, po ktérym zostanie przyjete, ze ten uzytkownik nie
jest juz w trybie online. Po uaktywnieniu licznika czasu nieaktywnosci sesja uzytkownika
zostanie automatycznie zamknieta. Aby ponownie uzyskac dostep do Internetu,
uzytkownik musi znowu si¢ zalogowad, uzywajac nazwy uzytkownika i hasta.

Uwaga: Aby zapobiec wygasaniu sesji, ustaw pole Czas nieaktywnosci wartoséc 0 (zero).

4041327 wer. A

Ograniczenia dostepu > Dziennik lokalny

Ta strona umozliwia $ledzenie — poszczegélnym uzytkownikom — wszelkich préob
uzyskania dostepu do witryn internetowych z ograniczeniami. Na tej stronie mozna
réwniez zobaczy¢ zdarzenia przechwycone przez funkcje raportowania kontroli
rodzicielskiej.

Wybierz karte Dziennik lokalny, aby przejs¢ do strony Ograniczenia dostepu >
Dziennik lokalny.

Ilustracja ponizej przedstawia przyklad tej strony.

DosIen Zabezpieczenia liczenia :\g:xykaqe Administracja Stan mag;ONY

Konfiguracja e Tz i

Filtrowanie adresow P “Filtrowanie adres6w MAC  'Reguly podstawowe" "Reguly dotyczace pory dnia’ "Konfiguracia uzytkownika 8

LN ITRGTEN L Kontrola rodzicielska — dziennik zdarzen

(Ostatnie !C nnos§é ‘Cel
wystapienie |~ |
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Sekcja

Opis pola

Dziennik lokalny

Kontrola rodzicielska —
dziennik zdarzen

Ostatnie wystapienie

Wyswietla czas ostatniej proby uzyskania dostepu do
witryny internetowej z ograniczeniami.

Czynnos¢

Wyswietla informacje o dziataniu podjetym przez system.
Cel

Wyswietla adres URL witryny z ograniczeniami.
Uzytkownik

Wyswietla nazwe uzytkownika, ktéry prébowat uzyskac
dostep do witryny z ograniczeniami.

Zrédlo
Wyswietla adres IP komputera, ktéry zostat uzyty podczas

proby uzyskania dostepu do witryny internetowej z
ograniczeniami.
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Konfigurowanie aplikac;ji i gier

Omowienie

Wiekszos¢ popularnych aplikacji internetowych jest obstugiwana przez bramy ALG
(Application Layer Gateway). Dostosowuja one automatycznie zapore w celu
zezwolenia na przekazywanie danych bez potrzeby wprowadzania jakichkolwiek

ustawien niestandardowych. Przed wprowadzeniem zmian w tej sekcji zaleca sie
przetestowanie aplikacji.

Aplikacije i gry > Filtrowanie portow

To okno stuzy do konfiguracji filtréw portéw TCP (Transmission Control Protocol)
oraz UDP (User Datagram Protocol). Filtry te umozliwiaja blokowanie dostepu do
Internetu zakresowi portéw TCP/UDP. Mozna takze zapobiega¢ wysylaniu
wychodzacego ruchu TCP/UDP na okreslone porty IP w sieci WAN. Te filtry nie
zaleza od adreséw IP ani MAC. System blokuje okreslone zakresy portow
wszystkich komputeréw.

Wybierz karte Filtrowanie portéw, aby przejs¢ do strony Aplikacje i gry >
Filtrowanie portéw.

Dostep
bezprzewodowy

Ograniczenia acje oo . Dziennik
Administracja Stan WYEACZONY

Konfiguracja Zabezpieczenia

dostepu

W 'Przekierowanie zakresu portow “Wyzwalanie zakresu portow  'DMZ

Filtrowanie portow

N

Obie opcje v
Obie opcie ¥
Obie opcje v
Obie opcje v
Obie opcje ¥
Obie opcie v
Obie opcje v
Obie opcie v

Obie opcie v

DDDDDDDDDD?

Obie opcie ¥

Zapisz ustawienia Anuluj zmiany

Opis strony Aplikacje i gry > Filtrowanie portéw

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkgdji filtrowania portéw bramy domowej na potrzeby aplikacji i gier. Kliknij pole
wyboru Wlacz, aby wlaczy¢ przekierowanie portéw dla odpowiedniej aplikacji. Po
wprowadzeniu ustawieni kliknij przycisk Zapisz ustawienia, aby zastosowac
zmiany, lub przycisk Anuluj zmiany, aby je anulowac.
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Sekcja Opis pola
Filtrowanie Port poczatkowy:
portow

Jest to poczatek zakresu portéw. Wprowadz poczatek zakresu
numerdw portéw (porty zewnetrzne) uzywanych przez serwer lub
aplikacje internetowa. W razie potrzeby dodatkowych informacji
nalezy szuka¢ w dokumentacji oprogramowania aplikacji
internetowej.

Port koncowy:

Jest to koniec zakresu portéw. Wprowadz koniec zakresu numeréw
portow (porty zewnetrzne) uzywanych przez serwer lub aplikacje
internetowq. W razie potrzeby dodatkowych informacji nalezy
szukaé¢ w dokumentacji oprogramowania aplikacji internetowe;j.

Protokét

Wybierz jeden z nastepujacych protokotow:
" TCP

" UDP

B Obie opcje

Wlacz:

Zaznacz to pole wyboru, aby wlaczyé¢ filtrowanie okreslonych
portow.

Aplikacje i gry > Przekierowanie zakresu portow

Wazne: W bramie zwykle jest wykorzystywana funkcja translacji portow. Funkcja ta
monitoruje biezace uzycie portéw przez komputery i inne urzadzenia w sieci LAN.
Zapewnia to dodatkowy poziom zabezpieczeni, oprécz zapory. Jednak niektére
aplikacje wymagaja uzycia przez brame okreslonych portéw w celu nawiazania
polaczenia przez Internet.

Nalezy uzy¢ funkcji Przekierowanie zakresu portéw, aby przekierowac porty
uzywane przez Internet do okreslonych adreséw IP w sieci lokalnej. Wybierz karte
Przekierowanie zakresu portow, aby przejs¢ do strony Aplikacje i gry >
Przekierowanie zakresu portow.

W polach Port poczatkowy i Port koncowy wybierz numer portu z zalecanego
zakresu 49152-65535. Nalezy pamietac o tym, ze uzywane porty zaleza od
programu, wiec nalezy sprawdzi¢, ktérych portéw wymaga dany program. Wpisz
numer portu lub zakres portéw w obu polach. W polu Adres IP wpisz adres IP
komputera, ktérego ma dotyczy¢ reguta.

Uwaga: Funkcja Przekierowanie zakresu portow powoduje ciggte udostepnianie
wybranych portéw w Internecie. Oznacza to, ze na tych portach nie bedzie dziata¢
zapora bramy. Podczas przekierowywania zakresu portéw urzadzenie o
wskazanym adresie IP moze by¢ narazone na ataki hakeréw.
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Opis strony Aplikacje i gry > Przekierowanie zakresu portow

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkgji przekierowania zakresu portéw bramy domowej. Zaznacz pole Wiacz dla
poszczegodlnych pozycji. Po wprowadzeniu ustawien kliknij przycisk Zapisz
ustawienia, aby zastosowa¢ zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Sekcja

Opis pola

Przekierowanie
zakresu portow

Poczatek

Jako port poczatkowy wybierz numer portu z zalecanego
zakresu 49152-65535. Nalezy pamietac o tym, ze uzywane
porty zaleza od programu, wiec nalezy sprawdzi¢, ktérych
portéw wymaga dany program.

Koniec

Jako port koricowy wybierz numer portu z zalecanego zakresu
49152-65535. Nalezy pamietac o tym, ze uzywane porty zaleza
od programu, wiec nalezy sprawdzi¢, ktérych portow wymaga
dany program.

Protokét

Wybierz jeden z nastepujacych protokotow:
" TCP

® UDP

B Obie opcje

Adres IP
Wprowadz adres IP komputera, ktérego dotyczy regula.
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Sekcja Opis pola

Wilacz

Zaznacz to pole wyboru, aby wlaczy¢ przekierowanie portow
dla okreslonych portéw i adreséw IP.

Aplikacije i gry > Wyzwalanie zakresu portow

Wyzwalanie zakresu portéw to sposéb na dynamiczne przekierowanie portéw do
komputera w sieci LAN, ktory potrzebuje ich uzy¢ w konkretnym czasie. Wtedy,
gdy zostaje uruchomiona okreslona aplikacja generujaca zdarzenie wyzwalane
przez router. Tym zdarzeniem musi by¢ wygenerowanie ruchu wychodzacego dla
okreslonego zakresu portow.

Wybierz karte Wyzwalanie zakresu portéw, aby przejs¢ do strony Aplikacjei gry >
Wyzwalanie zakresu portéw.

Dostep
bezprzewodowy

Ograniczenia 3 Dziennik
WYLACZONY

Konfiguracja Zabezpieczenia Administracja Stan

dostepu

Filtrowanie portow" “Przekierowante zakresu portow 8

Wyzwalanie zakresu
portow

Zakres wyzwolonych Zakres przekierowanych
Port Port
poczatkowy poczatkowy

0 do 0 0 do 0 TCP

Port koficowy Port korficowy  Protokét Wiacz

do 0 do 0 Tce

do 0 do 0 TCP

do 0 do 0 TCP

OoOooo

do 0 do 0 TCP

do 0 TCP

]

do 0
do 0 do 0 TCP
do 0 do 0 TCP

do 0 do 0 Tce

4 4 4 4 4 4 4 4 4 4

OOOoo

o|o|o|oe|o|e|e|o|e

do 0 do 0 TCP

Zapisz ustawienia Anuluj zmiany

Opis strony Aplikacje i gry > Wyzwalanie zakresu portéw

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
wyzwalania zakresu portow bramy domowej. Zaznacz pole Wiacz dla
poszczegodlnych pozycji. Po wprowadzeniu ustawieni kliknij przycisk Zapisz
ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Sekcja Opis pola

Wyzwalanie zakresu portow

Zakres wyzwolonych  Port poczatkowy

Jako port poczatkowy wybierz numer portu z zalecanego
zakresu 49152-65535. Nalezy pamietac o tym, ze uzywane
porty zaleza od programu, wiec nalezy sprawdzié¢, ktérych
portéw wymaga dany program.
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Opis pola

Port koncowy

Jako port koricowy wybierz numer portu z zalecanego zakresu
49152-65535. Nalezy pamietac o tym, ze uzywane porty zaleza
od programu, wiec nalezy sprawdzi¢, ktérych portéw wymaga
dany program.

Zakres
przekierowanych

Port poczatkowy

Jako port poczatkowy wybierz numer portu z zalecanego
zakresu 49152-65535. Nalezy pamietac o tym, ze uzywane
porty zaleza od programu, wiec nalezy sprawdzi¢, ktérych
portéw wymaga dany program.

Port koficowy

Jako port koricowy wybierz numer portu z zalecanego zakresu
49152-65535. Nalezy pamietac o tym, ze uzywane porty zaleza
od programu, wiec nalezy sprawdzi¢, ktérych portéw wymaga
dany program.

Protokét

Wybierz jeden z nastepujacych protokotow:
" TCP

® UDP

B Obie opcje

Wilacz

Kliknij pole wyboru Wtacz, aby wiaczy¢ wyzwalanie zakresu
portéw dla odpowiedniej aplikacji.
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Aplikacje i gry > DMZ

Ta strona stuzy do konfigurowania adresu IP, ktérego porty beda bezposrednio
dostepne z Internetu lub z sieci WAN (Wide Area Network). Hosting DMZ
(Demilitarized Zone) jest czesto okresdlany jako ,wystawienie hosta” i umozliwia
okreslenie adresata ruchu z sieci WAN, dla ktérego funkcja NAT (Network Address
Translation) nie moze okresli¢ znanego lokalnego komputera.

Funkcja DMZ jest zwykle uzywana przez firmy, ktore chca uzywac wlasnego serwera
internetowego. Ta funkcja umozliwia umieszczenie jednego adresu IP po tej samej stronie
zapory bramy, co Internet, podczas gdy pozostate sa chronione przez zapore.
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Funkcja DMZ umozliwia urzadzeniu bezposredni dostep do ruchu internetowego,
takiego jak ruch do serwera WWW (HTTP), FTP, SMTP (poczta e-mail) czy DNS (Domain
Name System). Wybierz karte DMZ, aby przejs¢ do strony Aplikacje i gry > DMZ.

« Dostep 5 3 Ograniczenia S . Dziennik
Konfiguracja bezprzewodowy Zabezpieczenia dostepu gy ‘ Administracja Stan WYLACZONY

Filtrowanie portow Przekierowanie zakresu portow Wyzwalanie zakresu portow m

DMZ

Hosting DMZ: ©) wiacz © wytacz

Adres IP hosta DMZ: 0.0.0.0

Zapisz ustawienia Anuluj zmiany

Opis strony Aplikacje i gry > DMZ

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfiguracji
wyzwalania zakresu portéw bramy domowej. Zaznacz pole Wiacz dla adresu IP
kazdego hosta DMZ. Po wprowadzeniu ustawieni kliknij przycisk Zapisz
ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je anulowac¢.

Sekcja Opis pola

DMZ Hosting DMZ
Wybierz zadana opcje:
B Wilacz

B Wylacz (domyslne ustawienie fabryczne)

Adres IP hosta DMZ

Funkcja DMZ umozliwia pozostawienie jednego adresu IP bez
ochrony, podczas gdy pozostate sa chronione. Wprowadz w tym
polu adres IP komputera, ktéry chcesz udostepni¢ w Internecie.
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Zarzadzanie brama

4041327 wer. A

Administracja > Zarzadzanie

Strona Administracja > Zarzadzanie umozliwia administratorowi sieci zarzadzanie
okredlonymi funkcjami bramy zwigzanymi z dostepem i zabezpieczeniami. Wybierz
karte Zarzadzanie, aby przejs¢ do strony Administracja > Zarzadzanie.

Wazne: Nastepujaca strona jest wyswietlana, gdy jako Tryb polaczenia zostanie
wybrana wartos¢ DHCP (domys$lne ustawienie fabryczne). Strona wyséwietlana po
wybraniu trybu Statyczny adres IP jest pokazana i opisana w dalszej czesci sekcji.

Dostep
bezprzewodowy

Ograniczenia Aplikacje Stan Dziennik
dostepu igry E 2 WYLACZONY

Konfiguracja Zabezpieczenia

M Raporty "Kopie zapasowe i przywracanie ' Uruchom ponownie urzadzenie

Typ potaczenia Tryb pofaczenia: DHCP -
internetowego
LU Rozmiar MTU: 0

Dostep lokalny Biezaca nazwa uzytkownika:
Zmien nazwe biezacego uzytkownika na
Zmien hasto na:
Ponownie wprowadZ nowe hasio:
OS7R.2525H|E 0 ZABEZPECZENIACH — obecnie ustawlon_e jest
domysine hasto fabryczne. W celu zapewnienia bezpieczefistwa
zaleca sig zmiane hasta,

Dostep zdalny Zdalne zarzadzanie: ©) wiacz © wytacz
Port zarzadzania:
UPnP: D wiacz  © Wytacz
Zapisz ustawienia Anuluj zmiany

Opis strony Administracja > Zarzadzanie

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkgji zarzadzania brama domowg, gdy jako tryb polaczenia zostanie wybrana
opcja DHCP lub Statyczny adres IP. Po wprowadzeniu ustawien kliknij przycisk
Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany, aby je
anulowac.
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Pole Opis

Gateway Setup Tryb polaczenia Ta warto$¢ umozliwia okreslenie sposobu uzyskiwania
(WAN) adresu IP w sieci WAN (lub interfejsu bramy do Internetu).

Typ polaczenia DHCP (domy$élne ustawienie fabryczne)

internetowego e . . . .
Umozliwia bramie automatyczne uzyskiwanie publicznego

adresu IP.

. Ograniczenia  Aplikacie Dzennik
Zabezpieczenia  joctony iary < g8l S yyveaczony

Do:
bezprzewodowy

Konfiguracja

T T e

Gateway Setup(WAN)

Typpolaczenia | Tryb poiaczena:  DHCP -
internetowego
L Rozmiar NTU: 0
Dostep do bramy
Dostep lokalny Biezaca nazwa uzytiownika:

Zmieit nazwe biezacego uzytkownika na:
Zmieds hasko na:

Ponownie wprowadz nowe hasko
OSTRZEZENE O ZABEZPECZENIACH — obecnie ustawione jest
domysine hasko fabryczne. W celu zapewnienia bezpieczefstwa
zaleca sig zmiang hasa.

Dostep zdainy Zdaine zarzadzanie: ) Wiacz © Wylacz

Port zarzadzania:

UPnP: Dwiacz © wytacz

Zapisz ustawienia Anuluj zmiany

Statyczny adres IP

Umozliwia okreslenie adresu IP w sieci WAN i odpowiednich
informacji o serwerze jako statycznych lub ustalonych wartosci
uzywanych przy kazdym przejSciu bramy w tryb online.

Dostep e Ograniczenia  Aplikacie  gererman Dziennik
Konfiguracia  pen B owy Zabezpieczenia  goctond i ¥ B s aciony

T T

Gateway Setup(WAN)

Typ polaczenia Tryb polaczenia:  Statyczny adres P v

internetowego
Adres P o o o 0
Maska podsieci a ] 0 [}
Brama domysha: 0 [} 0 [
Nazwa hosta
Nazwa domeny
Podstawowy
serwer DNS: LI B LIS B
Zapasowy serwer

il a ] 0 ]
iy Rozmiar MTU: 0
Dostep do bramy

Dostep lokalny Biezaca nazwa uzythownika:
Zmief nazwe biezacego uzytkownika na:
Zmief hasko na:
Ponowrnie wprowadz nowe hasko:
OSTRZEZENE O ZABEZPECZENIACH — obecnie ustawione jest
domysine hasko fabryczne. W celu zapewnienia bezpieczefistwa
zaleca sig zmiang haska.

Dostep zdalny Zdaine zarzadzanie: ) wiacz © Wylacz
Port zarzadzania 8
UPnP: © vitacz @ Wylacz

Zapisz ustawienia Anuluj zmiany
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Pole

Zarzadzanie brama

Opis

MTU

Dostep do bramy
Dostep lokalny

Adres IP
Wprowadz adres IP bramy (widoczny w Internecie).
Maska podsieci

Wprowadz maske podsieci bramy (widoczng w Internecie, w tym
przez dostawce ustug).

Brama domys$lna
Wprowadz adres bramy domyslnej dla serwera dostawcy ustug.
Podstawowy serwer DNS

Wprowadz adresy IP podstawowych serweré6w DNS dostarczone
przez dostawce ustug. To pole jest wymagane.

Zapasowy serwer DNS

Wprowadz adresy IP zapasowych serweréw DNS dostarczone
przez dostawce ustug. Ten parametr jest opcjonalny.

Rozmiar MTU

MTU to skrét oznaczajacy najwieksza jednostke transmisji
(Maximum Transmission Unit). Rozmiar MTU okresla
maksymalng dozwolong wielko$¢ pakietu w komunikacji
internetowej . Domy$élne ustawienie fabryczne to 0 (1500 bajtéw).

Biezaca nazwa uzytkownika
Identyfikuje aktualnie zalogowanego uzytkownika.
Zmien nazwe biezacego uzytkownika na

W tym polu mozesz zmieni¢ swoja nazwe uzytkownika. Aby to
zrobié¢, wpisz nowa nazwe i kliknij przycisk Zapisz ustawienia.

Uwaga: Domysélnie pole nazwy uzytkownika jest puste.
Zmien haslo na

W tym polu mozesz zmieni¢ swoje haslo. Aby to zrobi¢, wpisz
nowe hasto w tym polu. Nastepnie wpisz je takze w polu
Ponownie wprowadz nowe haslo i kliknij przycisk Zapisz
ustawienia.

Uwaga: Domyslnie pole hasta jest puste.
Ponownie wprowadz nowe haslo

To pole stuzy do ponownego wpisania hasta. Wpisane hasto musi
by¢ takie samo, jak hasto w polu Zmien hasto na. Po ponownym
wpisaniu hasta kliknij przycisk Zapisz ustawienia.
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Pole Opis

Dostep zdalny Zdalne zarzadzanie

Sluzy do wlaczania i wylgczania funkcji zdalnego zarzadzania. Po
wilgczeniu funkcji mozna zarzadzaé ustawieniami bramy przez
Internet — spoza domu. Aby umozliwi¢ dostep zdalny, wybierz
opcje Wlacz. W przeciwnym razie zachowaj ustawienie domyslne
Wylacz. Zdalne zarzadzanie wymaga protokotu HTTP. Aby
uzyskac zdalny dostep do urzadzenia, w przegladarce w polu
Adres wpisz https:/ /xxx.xxx.xxx.xxx:8080 (znaki x oznaczaja
internetowy adres IP urzadzenia, a 8080 to okreslony port).

Port zarzadzania

Wprowadz numer portu, ktéry bedzie otwarty dla dostepu z
zewnatrz. Domyslne ustawienie fabryczne to 8080. Ten port musi
by¢ uzywany podczas nawigzywania potaczenia zdalnego.

UPnP UPnP

Technologia Universal Plug and Play (UPnP) umozliwia, w
systemach Windows Me i Windows XP, automatyczne
konfigurowanie routera pod katem réznych aplikacji
internetowych, takich jak gry czy wideokonferencje. Aby
korzysta¢ z funkcjonalnosci UPnP, zachowaj ustawienie domyslne
Wlacz. W przeciwnym razie wybierz opcje Wylacz.

IGMP IGMP Proxy

Protokét IGMP (Internet Group Multicast Protocol) stuzy do
nawigzywania relacji czlonkowskich w grupie multicast, dlatego
jest czesto wykorzystywany w aplikacjach przesylajacych dane
strumieniowe multicast. Na przyklad w lokalnej sieci moze
funkcjonowac telewizja internetowa (IPTV) docierajaca do kilku
dekoderéw. Na kazdym dekoderze powinien by¢ odtwarzany
inny strumiert wideo, dlatego nalezy skorzystac¢ z funkcji IGMP
dostepnej w routerze.

Mechanizm przekazywania (proxy) w ustudze IGMP to system
usprawniajacy multicasting do klientéw w sieci LAN. Jesli
urzadzenia klienckie obstuguja te opcje, pozostaw zaznaczone
ustawienie domyslne Wlacz. W przeciwnym razie wybierz opcje
Wrylacz.
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Zarzadzanie brama

Administracja > Raporty

Funkcja raportow administracyjnych umozliwia wysytanie na swéj adres
wiadomosci e-mail o réznych zdarzeniach zachodzacych w systemie.

Kliknij karte Raporty, aby przejs¢ do strony Administracja > Raporty.

Dostep
bezprzewodowy

Konfiguracja Zabezpieczenia Ograniczenia Aplikacje St Dziennik

dostepu igry L WYLACZONY

Zarzadzanie' SRAPORYN Kopie zapasowe i przywracanie “Uruchom ponownie urzadzenie

Alerty e-mail D Wiacz © wylacz
Serwer pocztowy SMTP:

Adres e-mail dia dziennkow alertow

Nazwa uzytkownika SHTP

Haslo SMTP

WySwietl dziennik

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkcji raportowania w bramie domowej. Po wprowadzeniu ustawien kliknij
przycisk Zapisz ustawienia, aby zastosowac zmiany, lub przycisk Anuluj zmiany,
aby je anulowacd.

Sekcja Opis pola
Raporty Alerty e-mail

Jedli ta opcja jest wiaczona, wykrycie zdarzen podlegajacych
raportowaniu powoduje natychmiastowe wystanie wiadomosci e-
mail. Aby korzystac z tej funkgji, nalezy podac adres e-mail.

Serwer pocztowy SMTP

Wprowadz adres (nazwe domeny) lub IP serwera SMTP (Simple
Mail Transport Protocol) uzywanego do wysylania poczty e-mail.

Adres e-mail dla dziennikow alertow

Wprowadz adres e-mail, pod ktéry majg by¢ wysytane dzienniki.
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Wyswietl dziennik

Aby obejrze¢ dzienniki, wykonaj ponizsze czynnosci.

1 Kliknij przycisk Wyswietl dziennik. Zostanie otwarte nowe okno ze strong
danych dziennika.

Typ: Dziennik zapory v

Dziennik zapory

Opis Liczba ~ OStatnie o, Zrédio
wystapienie

2 Aby wyswietli¢ konkretny dziennik, w menu rozwijanym Typ zaznacz jedna
z ponizszych opgji:

Wszystkie
Dziennik dostepu
Dziennik zapory
Dziennik VPN

3 Po wyswietleniu danych dziennika dostepne sa nastepujace opcje:

Kliknij przycisk Od$wiez strone, aby zaktualizowa¢ dziennik.

Kliknij przycisk Wyczy$¢, aby usunaé wszystkie informacje z biezacego
dziennika.

Kliknij przycisk Poprzednia strona, aby powrdéci¢ do poprzednio
wyséwietlanych informacji.

Kliknij przycisk Nastepna strona, aby wyswietli¢ kolejna sekcje dziennika,
jesli istnieje.
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Administracja > Diagnostyka

Funkcja diagnostyki administracyjnej stuzy do sprawdzania stanu potaczenia
internetowego za pomocg testu ping.

Kliknij karte Diagnostyka, aby przejs¢ do strony Administracja > Diagnostyka.

Ograniczenia  Apikacie

Konfiguracja dostepu igry =

Dostep S
ez sewkiuy Zabezpieczenia

Zarzadzanie Raporty \Disgnestykal Kopie zapasowe i przywracanie  Uruchom ponownie urzadzenie

Docelowy adres IP
polecenia ping:
2

Opisy i instrukcje przedstawione w nastepujacej tabeli dotycza konfigurowania
funkcji diagnostyki w bramie domowej. Po wprowadzeniu ustawieni kliknij przycisk
Zapisz ustawienia, aby zastosowa¢ zmiany, lub przycisk Anuluj zmiany, aby je
anulowac.

Sekcja Opis pola

Test ping
Parametry testu ping  Docelowy adres IP polecenia ping
Adpres IP, do ktérego ma zosta¢ wystane polecenie ping.
Rozmiar komunikatu ping
Rozmiar pakietu, ktérego chcesz uzyé¢.
Liczba komunikatéw ping

Liczba komunikatéw ping, ktére maja zosta¢ wystane do
urzadzenia docelowego.

Interwal polecenia ping
Okres (w ms) miedzy poszczegdélnymi komunikatami ping.
Limit czasu polecenia ping

Zadany limit czasu (w ms). Jesli w tym czasie nie zostanie
odebrana odpowiedz, test ping uznaje sie za zakoriczony
niepowodzeniem.
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Sekcja

Opis pola

Rozpocznij test

Aby zainicjowac test, wykonaj nastepujace czynnosci.

1 Kliknij przycisk Rozpocznij test. Zostanie wyswietlona
nowa strona zawierajaca podsumowanie wynikéw testu.

2 Kliknij przycisk Zapisz ustawienia, aby zapisa¢ wyniki
testu, lub przycisk Anuluj zmiany, aby anulowac test.

Administracja > Kopie zapasowe i przywracanie

Funkcja Kopie zapasowe i przywracanie stuzy do wykonywania kopii zapasowej
konfiguracji bramy i zapisania jej na komputerze. Za pomoca tego pliku mozna
nastepnie przywroéci¢ w bramie zapisang wczesniejsza konfiguracje.

Kliknij karte Kopie zapasowe i przywracanie, aby przejs¢ do strony Administracja >
Kopie zapasowe i przywracanie.

A UWAGA:

Przywrdcenie ustawien z pliku konfiguracyjnego spowoduje zniszczenie
(zastapienie) wszystkich istniejacych ustawien.

Dostep

Konfiguracja bezprzewodowy

Zarzadzanie  "Raporty "Diagnostyka SIS

Utworz kopie zapasowa
konfiguracji

Ograniczenia Aplikacje Komunikacja Dziennik

Stan

Zavezpieczenia o on, iary i gtosowa WYLACZONY

Domysine ustawienia fabryczne  Uruchom ponownie urzadzenie

Przywroc¢ konfiguracje

Wybierz plik do przywrocenia:

Sekcja Opis pola

Utworz kopie Funkcja Utwérz kopie zapasowa konfiguracji stuzy do zapisania

zapasowa konfiguracji kopii biezacej konfiguracji w pliku i zachowania go na
komputerze. Aby rozpoczaé¢ pobieranie danych konfiguracyjnych,
kliknij przycisk Kopia zapasowa.

Przywr6¢ konfiguracje Funkcja Przywr6é konfiguracje stuzy do przywracania

konfiguracji z zapisanego wczesniej pliku. Kliknij przycisk
Przegladaj, odszukaj i zaznacz plik konfiguracyjny, a nastepnie
kliknij przycisk Przywré¢. Plik zostanie zaladowany do
urzadzenia.
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Administracja > Uruchom ponownie urzadzenie

Za pomoca opcji na stronie Administracja > Uruchom ponownie urzadzenie mozna
przywraca¢ domyslne fabryczne ustawienia konfiguracyjne urzadzenia. Kliknij karte
Uruchom ponownie urzadzenie, aby przejs¢ do strony Administracja > Uruchom
ponownie urzadzenie.

A UWAGA:

Ponowne uruchomienie bramy spowoduje utracenie wszystkich dotychczas
istniejacych ustawien. Przed zresetowaniem bramy do domyslnych ustawien
fabrycznych zanotuj wszystkie niestandardowe ustawienia. Po przywroceniu
domys$lnych ustawien fabrycznych konieczne bedzie ponowne wprowadzenie
wszystkich ustawien konfiguracji.

Dostep
bezprzewodowy

Konfiguracja

Zaberpisczentaogmnizenia SECAplkace P Dziennik

dostepu i ary Stan \wyeAcZONY

Zarzadzanie Raporty 'Kopie zapasowe i przywracanie

Uruchom ponownie
urzadzenie

Nazwa uzytkownika:

Hasto:

Uruchom ponownie urzadzenie

Uruchom ponownie urzadzenie

Aby przywroéci¢ domyslne ustawienia fabryczne, kliknij przycisk Uruchom
ponownie urzadzenie. Wszystkie ustawienia konfiguracyjne zostana przywrécone
do swoich wartosci domyslnych. Po uruchomieniu ponownie urzadzenia zostang
utracone wszelkie zapisane ustawienia.
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W tym rozdziale opisano opcje dostepne na karcie Stan stuzace do monitorowania
stanu urzadzenia bramy domowej oraz do diagnozowania urzadzenia i calej sieci.

Stan > Brama

Na stronie Stan > Brama znajduja sie informacje o bramie i jej aktualnych
ustawieniach. Zawartoéc¢ ekranu zalezy od typu uzywanego polaczenia
internetowego.

Kliknij karte Brama, aby przej$¢ do strony Stan > Brama. Aby zaktualizowa¢ dane
wyswietlane na ekranie, kliknij przycisk Odswiez.

Dostep
bezprzewodowy

Ograniczenia Aplikacje o S Dziennik
dostepu iary Administracia WYEACZONY

Konfiguracja

Zabezpieczenia

g Sieclokalna "Dostep bezprzewodowy Komunikacja glosowa Sie¢ WAN oparta na protokole DOCSIS

Informacja o bramie

Wersja oprogramowania

g EPC3925-ESIP-12-v302r125532-110628c_upc-TEST
sprzetowego:

Adres MAC: 00:25:2€:63:bf:84
Biezaca godzina: $r. Sie 3 11:33:26 2011
Adres IP: 10.33.16.31

Maska podsieci: 255.255.224.0

Brama domysina: 10.33.0.1

DNS 1: 192.168.19.1

DNS 2: 0.0.0.0

DNS 3: 0.0.0.0

Odswiez

Korzystajac z opiséw umieszczonych w tabeli ponizej, mozna sprawdzi¢ stan bramy
i polaczenia z Internetem.

Sekcja Opis pola

Informacja o bramie Wersja oprogramowania sprzetowego
Numer wersji oprogramowania sprzetowego.
Adres MAC (Adres MAC modemu kablowego)

Unikatowy alfanumeryczny adres interfejsu koncentrycznego w
modemie kablowym podigczanego do uktadu zakoriczenia
modemu kablowego (Cable Modem Termination System, CMTS)
w stacji nadawczej. Adres sterowania dostepem do no$nika
(Media Access Control, MAC) to adres sprzetowy, ktéry w sposéb
unikatowy identyfikuje kazdy wezet w sieci.

Biezaca godzina

Wyswietlana jest biezaca godzina, w oparciu o ustawienia strefy
czasowej wprowadzone na stronie Podstawowa konfiguracja.
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Sekcja Opis pola

Polaczenie internetowe Adres IP

Wyswietlany jest adres IP interfejsu sieci WAN. Adres jest
przypisywany do bramy po jej wiaczeniu.

Maska podsieci

Wyswietlana jest maska podsieci portu sieci WAN. Ten adres jest
automatycznie przypisywany do portu sieci WAN przez
uslugodawce internetowego, chyba ze zdefiniowano statyczny
adres IP.

Brama domyslna

Adpres IP domys$lnej bramy ustugodawcy internetowego.
DNS 1-3

Adpresy IP serwera DNS uzywane aktualnie przez brame.
WINS

Adpres IP serwera WINS uzywany aktualnie przez brame.

Stan > Siec lokalna
Na stronie stanu sieci lokalnej sa wy$wietlane informacje o stanie sieci lokalne;j.

Kliknij karte Siec lokalna, aby przejs¢ do strony Stan > Sie¢ lokalna. Aby
zaktualizowa¢ informacje podawane na stronie, kliknij przycisk Odswiez.

Dostep
bezprzewodowy

Ograniczenia Aplikacje e . Dziennik
dostepu igry AdmUnIStracid S WYLACZONY

Konfiguracja Zabezpieczenia

Dostep bezprzewodowy Komunikacja glosowa ' Siec WAN oparta na protokole DOCSIS

Sie€ lokalna
Adres MAC: 00:25:2e:63:bf:87
Adres IP: 192.168.0.1/0
Maska podsieci: 265.255.255.0
Serwer DHCP: Wiaczono

Poczatkowy adres IP: 192.168.0.10
Koficowy adres IP: 192.168.0.128

[ Tablica kientow DHCP | [ Tablica ARPRARP |

Odswiez

Korzystajac z tabeli ponizej, mozna sprawdzi¢ stan bramy i polaczenia z Internetem.

Sekcja Opis pola

Sieé lokalna Adres MAC

Unikatowy alfanumeryczny adres prywatnej sieci domowej LAN.
Adres MAC to adres sprzetowy, ktéry w sposéb unikatowy
identyfikuje kazdy wezel w sieci.
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Sekcja

Opis pola

Adres IP

Wyswietlany jest adres IP podsieci LAN.
Maska podsieci

Wyswietlana jest maska podsieci sieci LAN.
Serwer DHCP

Wyswietlany jest stan lokalnego serwera DHCP (Wlgczony lub
Wylaczony).

Poczatkowy adres IP

Wyswietlany jest poczatek zakresu adreséw IP uzywanych przez
serwer DHCP skonfigurowany w urzadzeniu bramy.

Konicowy adres IP

Wyswietlany jest koniec zakresu adreséw IP uzywanych przez
serwer DHCP.

Tablica klientow
DHCP

Kliknij przycisk Tablica klientéw DHCP, aby wyswietli¢ liste
urzadzen podlgczonych do sieci LAN, ktére majg adresy IP
przypisane przez serwer DHCP skonfigurowany w urzadzeniu
bramy. Na stronie Tablica klientéw DHCP zostanie wys$wietlona lista
klientéw DHCP (komputeréw i innych urzadzen sieciowych) oraz
nastepujace informacje: nazwy hostéw klientéw, adresy IP, adresy
MAC oraz czas, jaki pozostat do wygasniecia przypisanych im
adreséw IP. Aby wyswietli¢ najbardziej aktualne informacje, kliknij
przycisk Odéwiez. Aby opusci¢ te strone i powrdci¢ do strony Sie¢
lokalna, kliknij przycisk Zamknij.

Ilustracja ponizej przedstawia przyktad tablicy klientéw DHCP.

Tablica klientow
DHCP

Tablica klientow DHCP

Adres IP serwera DHCP:  192.168.0.1

Adres MAC  Adres P Maska ieci Czas trwania Wygasa
4061864b08f2 192.168.0.10 255.255.255.0 D:00 H:01 M:00 S:00 Wed Aug 03 12:56:50 2011
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Tablica ARP/RARP  Kliknij przycisk Tablica ARP/RARP, aby wyswietli¢ liste wszystkich
urzadzen podlaczonych do sieci. Aby wyswietli¢ najbardziej aktualne
informacje, kliknij przycisk Od$wiez. Aby opuscic te strone i
powrdéci¢ do strony Sieé lokalna, kliknij przycisk Zamknij.

[lustracja ponizej przedstawia przyktad tablicy ARP/RARP.

Tablica ARP/RARP
Tablica ARP/RARP | Odswiez |
10.33.0.1 00:18:54:C9:84:08
1033.8.1 00:1B:54:C9:B4:0B
10.33.16.31 00:25:2E:63:BF:88
192.168.0.1 00:25:2E:63:BF:87
192.168.0.10 40:61:86:4B:08:F2

Stan > Dostep bezprzewodowy

Strona stanu sieci bezprzewodowej zawiera podstawowe informacje o sieci
bezprzewodowej skonfigurowanej w bramie.

Kliknij karte Dostep bezprzewodowy, aby przejs¢ do strony Stan > Dostep
bezprzewodowy. Aby zaktualizowa¢ informacje podawane na stronie, kliknij
przycisk Odéwiez.

Dostep

Ograniczenia Aplikacje Dziennik
bezprzewodowy e

dostepu iary Administracja WYEACZONY

Konfiguracja

Zabezpieczenia

Brama "Sieclokalna Komunikacja glosowa Sie¢ WAN oparta na protokole DOCSIS

Sie¢ bezprzewodowa

Adres MAC: 63bf84 (70:71:BC:84:9F:38)
Tryb: 802.11n 2,4 GHz

Nazwa sieciowa (SSID): "63bf34"

Pasmo radiowe: Standardowo — kanat 20 MHz
Kanat standardowy: 1

Zabezpieczenia: TKIP + AES

Rozgfaszanie SSID: Otwarte

Odswiez
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Opis strony Stan > Dostep bezprzewodowy

Korzystajac z tabeli ponizej, mozna sprawdzi¢ stan sieci bezprzewodowe;.

Sekcja Opis pola
Sie¢ Adres MAC
‘t:vzzprzewodo Wyswietlany jest adres MAC lokalnego punktu dostepu do sieci

bezprzewodowej skonfigurowanego w bramie.
Pasmo radiowe

Wyswietlane jest uzywane pasmo czestotliwosci radiowych. Jest to jedna
z nastepujacych wartosci:

B 24GHz
B 5GHz
B 24i5GHz

Uwaga: Niektdre urzadzenia nie obstuguja pasma 5 GHz.
Nazwa sieciowa (SSID)

Wyswietlana jest nazwa zwana identyfikatorem zestawu ustug (Service Set
Identifier, SSID) punktu dostepu do sieci bezprzewodowej.

Zasieg kanalu

Wyswietlana jest warto$¢ ustawienia pasma kanalu wybrana na stronie
Podstawowe ustawienia sieci bezprzewodowej.

Kanat dla calej sieci

Wyswietlana jest warto$¢ ustawienia kanatu dla calej sieci wybrana na
stronie Podstawowe ustawienia sieci bezprzewodowej.

Kanat standardowy

Wyswietlana jest wartoé¢ ustawienia Kanatl standardowy wybrana na
stronie Podstawowe ustawienia sieci bezprzewodowej.

Zabezpieczenia
Wyswietlana jest metoda zabezpieczeri uzywana w sieci bezprzewodowe;j.
Rozglaszanie SSID

Wyswietlany jest stan funkcji rozglaszania identyfikatora SSID
skonfigurowanej w bramie.
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Stan > Sie¢ WAN oparta na protokole DOCSIS

W oknie Sie¢ WAN oparta na protokole DOCSIS sg wyswietlane informacje o
systemie modemu kablowego.

Kliknij karte Sie¢ WAN oparta na protokole DOCSIS, aby przejs¢ do strony Stan >
Sie¢ WAN oparta na protokole DOCSIS.

o b Ograniczenia Aplikacje i g Dziennik
Zabezpieczenia dostepu iay Administracja al WYEACZONY

Dostep

Konfiguracja bezprzewodowy

Brama Sieclokalna Dostep bezprzewodowy Komunikacja gtosowa

Informacje

Model: Cisco EPC3925
Dostawca: Cisco

‘Wersja sprzetu: 1.0

Numer seryjny: 228210229

Adres MAC 00:25:2€:63:bf:34

Wersja programu rozruchowego: 2.3.0_R1
Biezaca wersja oprogramowania: EPC3925-ESIP-12-v302r125632-110628¢_upc-TEST
Nazwa oprogramowania
sprzetowego:

Data i godzina kompiacj
oprogramowania sprzetowego:

epc3925-ESIP-12-v302r125532-110628c_upc-TEST.bi

Cze 28 09:17:03 2011

Stan modemu kablowego: Sprawne
Sie¢ bezprzewodowa: Enable
ace DOCSIS:

Zakresy DOCSIS: Ukoriczono
Protokét DOCSIS DHCP Ukonczono
Protokét DOCSIS TFTP Ukoriczono
Rejestracja danych DOCSIS: Ukoriczono
Prywatnosé DOCSIS: Wiaczono

Poziom mocy: Stosunek sygnatu do szumu:
Kanat 1 9.8 dBmV 44.6dB
Kanat 2: 10.9 dBmV 45.5dB
Kanat 3: 9.7 dBmV 44.6dB
Kanat 4: 10.3 dBmV 451 dB
Kanat 5: 0.0 dBmV 0.0dB
Kanat 6: 0.0 dBmV 0.0dB
Kanat 7: 0.0 dBmV 0.0dB
Kanat 8: 0.0 dBmV 0.0dB

Poziom mocy:
Kanat 1 29.2dBmV
Kanat 2: 0.0 dBmV
Kanat 3: 0.0 dBmV
Kanat 4: 0.0 dBmV

Opis strony Sie¢ WAN oparta na protokole DOCSIS

Korzystajac z opiséw umieszczonych w tabeli ponizej, mozna sprawdzi¢ stan sieci
WAN opartej na protokole DOCSIS.

Sekcja Opis pola

Informacje Model

Wyswietlana jest nazwa bramy domowej.

Dostawca

Wyswietlany jest producent bramy domowe;j.

Wersja sprzetu

Wyswietlana jest wersja plyty gtéwnej urzadzenia.
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Sekcja

Opis pola

Numer seryjny

Wyswietlany jest unikatowy numer seryjny bramy domowej.

Adres MAC (Adres MAC modemu kablowego)

Wyswietlany jest adres MAC modemu kablowego. Adres MAC modemu
kablowego to unikatowy alfanumeryczny adres interfejsu koncentrycznego
w modemie kablowym podigczanego do ukladu CMTS w stacji nadawcze;j.
Adres MAC to adres sprzetowy, ktéry w sposéb unikatowy identyfikuje
kazdy wezet w sieci.

Wersja programu rozruchowego

Wyswietlany jest numer wersji kodu Zrédtowego programu rozruchowego.

Biezaca wersja oprogramowania

Wyswietlany jest numer wersji oprogramowania sprzetowego.

Nazwa oprogramowania sprzetowego

Wyswietlana jest nazwa oprogramowania sprzetowego.

Data i godzina kompilacji oprogramowania sprzetowego

Wyswietlana jest data i godzina skompilowania oprogramowania
sprzetowego.

Stan modemu kablowego

Wyswietlana jest aktualna wartos¢ stanu urzadzenia bramy.

Kanaty
wchodzace

Kanaty 1-8

Wyswietlany jest poziom mocy oraz stosunek sity sygnatu do natezenia
szuméw w aktywnych kanatach wchodzacych.

Kanaty
wychodzace

Kanaty 1-4

Wyswietlany jest poziom mocy aktywnych kanaléw wychodzacych.
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Najczesciej zadawane pytania

P. Jak skonfigurowa¢ protokoét TCP/IP?

O. Aby mozna bylo skonfigurowaé protokét TCP/IP, w komputerze musi by¢
zainstalowana karta Ethernet (Ethernet Network Interface Card, NIC) obstugujaca
protokét komunikacyjny TCP/IP. TCP/IP to protokét komunikacyjny uzywany w
celu uzyskania dostepu do Internetu. W tej sekcji zamieszczono instrukcje
konfigurowania protokotu TCP/IP dla urzadzen internetowych wspétpracujacych
z brama domowa w §rodowisku systemu operacyjnego Microsoft Windows lub
Macintosh.

Ustawienia protokotu TCP/IP r6znia sie dla poszczegolnych wersji systemu
Microsoft Windows. Dlatego ponizej nalezy odszuka¢ sekcje odpowiednia dla
uzywanego systemu.

Konfigurowanie protokotu TCP/IP w systemach Windows 2000
1 Kliknij przycisk Start, a nastepnie wybierz kolejno polecenia Ustawienia oraz
Polaczenia sieciowe i telefoniczne.

2 W oknie Potgczenia sieciowe i telefoniczne kliknij dwukrotnie ikone Polaczenie
lokalne.

W oknie Stan: Polgczenie lokalne kliknij przycisk Wlasciwosci.

W oknie Wtadciwosci: Potaczenie lokalne zaznacz pozycje Protokét internetowy
(TCP/IP) i kliknij przycisk Wtasciwosci.

5 W oknie Wtasciwosci: Protokoét internetowy (TCP/IP) zaznacz pola wyboru
Uzyskaj adres IP automatycznie i Uzyskaj adres serwera DNS automatycznie, a
nastepnie kliknij przycisk OK.

6 W wyswietlonym oknie Sie¢ lokalna kliknij przycisk Tak, aby zrestartowac
komputer. Komputer zostanie ponownie uruchomiony. Protokét TCP/1IP jest
skonfigurowany na komputerze, a urzadzenia w sieci Ethernet sa gotowe do
pracy.

7 Sprébuj uzyskaé dostep do Internetu. Jesli sa problemy z nawigzaniem
polaczenia z Internetem, popro$ o pomoc ustugodawce.

Konfigurowanie protokotu TCP/IP w systemach Windows XP
1 Kliknij przycisk Start, a nastepnie zaleznie od konfiguracji menu wybierz jedna
z nastepujacych opgji:
B Jesli uzywasz domyslnej konfiguracji menu Start, wybierz kolejno polecenia
Polacz z i Pokaz wszystkie polaczenia, a nastepnie przejdz do kroku 2.
B Jesli uzywasz klasycznego menu Start, wybierz kolejno polecenia

Ustawienia, Polaczenia sieciowe i Polaczenie lokalne, a nastepnie przejdz
do kroku 3.
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2

W oknie Polaczenia sieciowe w sekcji Sie¢ LAN lub szybki Internet kliknij
dwukrotnie ikone Polaczenie lokalne.

W oknie Stan: Polgczenie lokalne kliknij przycisk Wlasciwosci.

Zaznacz pozycje Protokét internetowy (TCP/IP) i w oknie Wtasciwosci:
Polgczenie lokalne kliknij przycisk Wlasciwosci.

W oknie Wtasciwosci: Protokét internetowy (TCP/IP) zaznacz pola wyboru
Uzyskaj adres IP automatycznie i Uzyskaj adres serwera DNS automatycznie, a
nastepnie kliknij przycisk OK.

W wyswietlonym oknie Sie¢ lokalna kliknij przycisk Tak, aby zrestartowac
komputer. Komputer zostanie ponownie uruchomiony. Protokét TCP/1IP jest
skonfigurowany na komputerze, a urzadzenia w sieci Ethernet sa gotowe do
pracy.

Sprobuj uzyskac dostep do Internetu. Jesli sa problemy z nawigzaniem
polaczenia z Internetem, popros o pomoc ustugodawce.

Konfigurowanie protokotu TCP/IP na komputerach Macintosh

1

W prawym goérnym rogu aplikacji Finder kliknij ikone Apple. Przejdz do sekcji
Tablice kontrolne i kliknij pozycje TCP/IP.

U gory strony w aplikacji Finder kliknij przycisk Edycja. PrzejdZ do dotu menu i
kliknij pozycje Tryb uzytkownika.

W oknie Tryb uzytkownika kliknij kolejno przyciski Zaawansowane i OK.

W oknie TCP/IP z prawej strony sekcji Polacz przez za pomoca strzatek w
gore/w dot zaznacz pozycje Uzywanie serwera DHCP.

W oknie TCP/IP kliknij przycisk Opcje, a nastepnie przycisk Aktywny.

Uwaga: Upewnij sig, ze opcja Laduj opcje tylko w razie potrzeby jest
niezaznaczona.

Upewnij sig, ze opcja Uzywaj standardu 802.3 znajdujaca si¢ w prawym gérnym
rogu okna TCP/IP jest niezaznaczona. Jesli obok opcji wida¢ znacznik wyboru,
usun go, a nastepnie w lewym dolnym rogu kliknij przycisk Informacje.

Czy w oknie wida¢ pozycje Adres sprzetowy?
B Jedli tak, kliknij przycisk OK. Aby zamkna¢ okno panelu sterowania dla

protokotu TCP/IP, kliknij menu Plik, przewinn w dét i kliknij przycisk
Zamknij. Procedura zostata ukoriczona.
B Jesli nie, wylacz komputer.
Przy wylaczonym zasilaniu naciénij i przytrzymaj jednoczesnie klawisze
Command (Apple), Option, P i R. Trzymajac te klawisze naciéniete, wiacz
komputer. Nie puszczaj klawiszy, az ustyszysz co najmniej trzy sygnaly
dzwonka. Wtedy pusé klawisze i zezwdl na kontynuowanie uruchamiania.
Gdy komputer zostanie w pelni uruchomiony, powtérz kroki od 1 do 7 i
sprawdz, czy wszystkie ustawienia protokolu TCP/IP sg poprawne. Jesli
komputer wcigz nie zglasza przypisania adresu sprzetowego, popros o pomoc
autoryzowanego sprzedawce lub serwis techniczny firmy Apple.
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P. Jak odnowi¢ adres IP na komputerze?

O. Jedli z komputera nie mozna uzyskac dostepu do Internetu, a brama domowa jest
wlaczona, by¢ moze nie nastapito odnowienie adresu IP komputera. W celu
odnowienia adresu postepuj zgodnie z instrukcjami zawartymi w sekgcji
odpowiedniej dla uzywanego systemu operacyjnego.

Odnawianie adresu IP w systemach Windows 95, 98, 98SE i ME

1

Kliknij przycisk Start i wybierz polecenie Uruchom. Zostanie wyswietlone okno
Uruchamianie.

W polu Otwérz wpisz polecenie winipcfg i kliknij przycisk OK, aby wykona¢
polecenie winipcfg. Zostanie otwarte okno Konfiguracja IP.

Kliknij strzatke w d61 umieszczong z prawej strony gérnego pola i zaznacz karte
sieci Ethernet, ktora jest zainstalowana w komputerze. W oknie Konfiguracja IP
zostang wyswietlone informacje o tej karcie.

Kliknij kolejno przyciski Zwolnij i Odnéw. W oknie Konfiguracja IP pojawi sie
nowy adres IP.

Kliknij przycisk OK, aby zamkna¢ okno Konfiguracja IP. Procedura zostata
zakorniczona.

Uwaga: Jedli sa problemy z nawigzaniem polgczenia z Internetem, popros o
pomoc ustugodawce.

Odnawianie adresu IP w systemach Windows NT, 2000 i XP

1

Kliknij przycisk Start i wybierz polecenie Uruchom. Zostanie otwarte okno
Uruchamianie.

W polu Otwoérz wpisz polecenie emd i kliknij przycisk OK. Zostanie otwarte
okno z wierszem poleceni.

W wierszu monitu C:\ wpisz polecenie ipconfig/release i naci$nij klawisz Enter.
Adpres IP zostanie w systemie zwolniony.

W wierszu monitu C:\ wpisz polecenie ipconfig/renew i naciénij klawisz Enter.
Zostanie wyswietlony nowy adres IP.

W prawym gérnym rogu okna wiersza poleceni kliknij ikone X, aby zamknaé
okno. Procedura zostala ukoriczona.

Uwaga: Jedli sa problemy z nawigzaniem potaczenia z Internetem, popros o
pomoc ustugodawce.

P. Co w przypadku, gdy nie subskrybuje ustug telewizji kablowej?

O. Jesli w miejscu Twojego zamieszkania sa oferowane ustugi telewizji kablowej,
ustugi transmisji danych moga by¢ dostepne nawet bez subskrybowania samej
ustugi telewizyjnej. Skontaktuj sie z ustugodawca i szczegétowo dopytaj o
oferowane przez niego ustugi kablowe, w tym o szybki dostep do Internetu.
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P. Jak zamoéwi¢ instalacje urzadzenia?

O. Zadzwon do ustugodawcy i zapytaj o ustuge profesjonalnego montazu.
Specjalista zadba o poprawne podigczenie do modemu i komputera oraz o
skonfigurowanie wszystkich ustawieni sprzetowych i programowych. Aby uzyskac
wiecej informacji o ofercie instalacyjnej, skontaktuj sie z ustugodawca.

P. W jaki sposéb brama domowa {aczy sie z komputerem?

O. Brama domowa Igczy sie z komputerem za posrednictwem sieci
bezprzewodowej lub portu sieci Ethernet 10/100/1000BASE-T umieszczonego w
komputerze. Jesli chcesz uzywac interfejsu Ethernet, kup karte sieci Ethernet w
sklepie albo u dostawcy ustug i zainstaluj ja w komputerze. Aby polaczenie Ethernet
byto wydajne, zastosuj karte Gigabit Ethernet.

P. Moja brama domowa jest juz podtaczona. Jak uzyska¢ dostep do Internetu?

O. Lokalny dostawca ustug staje sie ustugodawcg internetowym (ISP). Oferuje on caty
szereg ustug, w tym poczta e-mail, rozmowy sieciowe, wiadomosci i serwisy
informacyjne. Uslugodawca dostarcza réwniez wszelkie potrzebne oprogramowanie.

P. Czy moge jednoczesnie ogladac telewizje i przegladaé strony internetowe?

O. Jak najbardziej! Jesli subskrybujesz ustuge telewizji kablowej, mozesz w tym
samym czasie ogladac telewizje i korzysta¢ z bramy domowej. Wystarczy podiaczy¢
telewizor i brame do tej samej sieci kablowej za pomoca opcjonalnego rozgateznika.

Rozwigzywanie typowych probleméw

Nie rozumiem wskazan kontrolek stanu wyswietlanych na przednim panelu

Doktadniejsze informacje o dziataniu i funkcjach wskaznikéw diodowych na panelu
przednim mozna znalezé w sekcji Funkcje diodowego wskaZnika stanu na panelu
przednim (na stronie 109).

Brama domowa nie rejestruje potaczenia z siecia Ethernet

®  Upewnij sig, ze komputer jest wyposazony w karte Ethernet, a oprogramowanie
sterownika karty jest poprawnie zainstalowane. Jesli karta zostata kupiona i
zamontowana samodzielnie, upewnij sie, ze przestrzegano wszystkich instrukdji instalacji.

® Sprawdz wskazniki stanu na przednim panelu.

Brama domowa nie rejestruje potaczenia z siecig Ethernet po podiaczeniu do koncentratora

Jesli chcesz podiaczy¢ do bramy domowej kilka komputeréw, najpierw za pomoca
odpowiedniego kabla krosowego podlacz modem do portu ruchu wychodzacego w
koncentratorze. Wskaznik LINK na koncentratorze powinien zacza¢ $wieci¢ w sposob ciagly.
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Brama domowa nie rejestruje potaczenia kablowego

B Modem wspétpracuje ze standardowymi kablami koncentrycznymi RF o
impedancji 75 oméw. Jeéli zostanie uzyty inny kabel, brama domowa nie bedzie
dziatala poprawnie. Aby ustali¢, czy uzywasz wtasciwego kabla, skontaktuj sie z
dostawca ustug kablowych.

®  Byc¢ moze karta sieciowa albo interfejs USB dziata wadliwie. Zajrzyj do
dokumentacji karty NIC i interfejsu USB, do czesci poswieconych
rozwigzywaniu problemoéw.

4041327 wer. A 107



Porady dotyczace poprawy wydajnosci

Porady dotyczace poprawy wydajnosci

Sprawdz i popraw

Jesli brama domowa nie dziata zgodnie z oczekiwaniami, skorzystaj z porad
zamieszczonych ponizej. W razie potrzeby dodatkowej pomocy udzieli dostawca
ustug.

108

Upewnij sie, ze wtyczka przewodu zasilania bramy pradem zmiennym jest
poprawnie umieszczona w gniezdzie elektrycznym.

Upewnij sie, ze przewdd zasilania bramy pragdem zmiennym nie jest podtaczony
do gniazda elektrycznego wlaczanego i wylaczanego przetacznikiem Sciennym.
Jedli gniazdem steruje przetacznik, upewnij sie, ze jest on ustawiony w pozycji
Wlaczony.

Upewnij sie, ze wskaznik ONLINE na przednim panelu bramy domowej swieci
sie.

Upewnij sie, ze ustuga kablowa jest aktywna i obstuguje komunikacje
dwukierunkowa.

Upewnij sie, ze wszystkie kable sa poprawnie podlaczone i ze uzywasz
odpowiednich kabli.

Jesli korzystasz z polaczenia Ethernet, upewnij sie, ze oprogramowanie
protokotu TCP/IP jest poprawnie zainstalowane i skonfigurowane.

Pamietaj, aby skontaktowac sie z dostawca ustug i poda¢ mu numer seryjny oraz
adres MAC swojej bramy domowej.

Jesli uzywasz rozgaleznika kablowego umozliwiajacego podlaczenie bramy
domowej do innych urzadzen, odlacz go i podiacz kable tak, aby brama aczyta
sie bezposrednio ze Zrédlem sygnatu kablowego. Jesli po takim przelaczeniu
urzadzenie bramy dziata poprawnie, by¢é moze rozgateznik jest uszkodzony i
trzeba go wymienic.

Aby potaczenie Ethernet bylo wydajne, zastosuj karte Gigabit Ethernet.
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Funkcje diodowego wskaznika stanu na panelu przednim

Uruchomienie, kalibracja i rejestracja (urzadzenie zasilane pradem
Zmiennym)

W tabeli ponizej opisano kolejne kroki i odpowiadajgce im zachowanie wskaznikéw
stanu na przednim panelu bramy domowej podczas uruchamiania, kalibrowania i
rejestrowania bramy w sieci po podiaczeniu zasilania pragdem zmiennym. Bedzie
ona pomocna przy rozwigzywaniu probleméw wystepujacych w trakcie wlaczania,
kalibrowania i rejestrowania bramy domowej.

Uwaga: Po zakoniczeniu kroku 11 (Rejestracja przez telefon ukoriczona) modem
automatycznie przechodzi do trybu normalnej pracy. Zobacz sekcje Normalna praca
(urzqdzenie zasilane prqdem zmiennym) (na stronie 101).

Wskazniki stanu na przednim panelu podczas uruchamiania, kalibracji i rejestracji

Czesc 1: Rejestracja przez tacze szerokopasmowe
Krok: 1 2 3 4 5 6
Wskaznik na panelu Autotest | Skanowanie Blokadaruchu | Ustalanie Zadanie adresu | Zadanie pliku
przednim ruchu przychodzaceg | zakresu P obslugi transmisji
przychodzaceg | o szerokopasmowej
0
1 POWER Wiaczon Wiaczony Wiaczony Wiaczony Wiaczony Wiaczony
Y
2 DS Wlaczon | Miga Wiaczony Wiaczony Wiaczony Wiaczony
Y
3 us Wlaczon | Wylaczony Wytaczony Miga Wiaczony Wiaczony
Y
4 ONLINE Wiaczon | Wylaczony Wylaczony Wylaczony | Wylaczony Miga
Y
5 ETHERNET Wiaczon | Wlaczony lub | Wilaczony lub | Wiaczony Wiaczony lub Wlaczony lub miga
1-4 y miga miga lub miga miga
6 USB Wiaczon | Wiaczony lub | Wigczony lub | Wigczony Wiaczony lub Wiaczony lub miga
y miga miga lub miga miga
7 WIRELESS Wylaczo | Wlaczony lub | Wilaczony lub | Wiaczony Wiaczony lub Wiaczony lub miga
LINK ny miga miga lub miga miga
8 WIRELESS Wylaczo | Wiaczony lub | Wiaczony lub | Wiaczony Wiaczony lub Wiaczony lub miga
SETUP ny miga miga lub miga miga
9 TEL 1 Wiaczon | Wylaczony Wytaczony Wytaczony | Wylaczony Wytaczony
y
10 TEL 2 Wiaczon | Wylaczony Wytaczony Wytaczony | Wylaczony Wytaczony
y
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Wskazniki stanu na przednim panelu podczas uruchamiania, kalibracji i rejestracji
Czesc¢ 2: Rejestracja przez telefon

Krok 7 8 9 10 11

Wskaznik na panelu Rejestracjaw | Zadanie adresu | Zadanie pliku | Uruchamianie Rejestracja przez

przednim sieci transmisji | IP telefonu obstugi ustugi glosowej [ telefon
danych lacznosci ukonczona
ukonczona telefonicznej

1 |POWER Wiaczony Wiaczony Wiaczony Wiaczony Wiaczony

2 |DS Wiaczony Wilaczony Wilaczony Wiaczony Wiaczony

3 |US Wiaczony Wiaczony Wiaczony Wiaczony Wiaczony

4 |[ONLINE Wiaczony Wigczony Wiaczony Wiaczony Wiaczony

5 |ETHERNET1-4 Wiaczony lub | Wiaczony lub Wiaczony lub | Wiaczony lub Wiaczony lub
miga miga miga miga miga

6 |USB Wiaczony lub [ Wigczony lub Wiaczony lub | Wigczony lub Wiaczony lub
miga miga miga miga miga

7 | WIRELESS LINK | Wiaczony lub | Wiaczony lub Wiaczony lub | Wiaczony lub Wiaczony lub
miga miga miga miga miga

8 | WIRELESS SETUP | Wylaczony Wylaczony Wytaczony Wiaczony lub Wiaczony lub

miga miga
9 |TEL1 Wylaczony Miga Wytaczony Miga Wiaczony
10 | TEL2 Wylaczony Wytaczony Miga Miga Wiaczony
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Funkcje diodowego wskaznika stanu na panelu przednim

Normalna praca (urzadzenie zasilane pradem zmiennym)

W tabeli ponizej opisano wyglad wskaZnikéw stanu na przednim panelu bramy
domowej podczas jej normalnej pracy po podiaczeniu zasilania pradem zmiennym.

Wskazniki stanu na przednim panelu podczas normalnej pracy
Wskaznik na panelu Normalna praca
przednim
1 |POWER Wiaczony
2 |DS Wiaczony
3 |US Wiaczony
4 |ONLINE Wiaczony
5 |ETHERNET |® Wigczony — gdy to portu Ethernet jest podtaczone jedno urzadzenie, a do lub z
1-4 modemu nie sa wysylane zadne dane
B Miga — gdy do portu sieci Ethernet jest podtaczone tylko jedno urzadzenie oraz trwa
przesylanie danych miedzy urzadzeniem abonenckim w siedzibie uzytkownika (CPE)
a bezprzewodowa bramg domowa
B Wytaczony — gdy do portéw sieci Ethernet nie sa podlaczone zadne urzadzenia
6 |USB B Wiaczony — gdy to portu USB jest podiaczone jedno urzadzenie, a do lub z modemu
nie s wysylane zadne dane
®  Miga — gdy do portu USB jest podlaczone tylko jedno urzadzenie oraz trwa
przesylanie danych miedzy urzadzeniem abonenckim w siedzibie uzytkownika (CPE)
a bezprzewodowa brama domowa
B Wytaczony — gdy do portéw USB nie sa podlaczone zadne urzadzenia
7 | WIRELESS B Wiaczony — gdy punkt dostepu bezprzewodowego jest wlaczony i aktywny
LINK
B Miga — gdy trwa przesytanie danych miedzy urzadzeniem abonenckim CPE a
bezprzewodowa brama domowa
B Wytaczony — gdy uzytkownik wylaczyt punkt dostepu bezprzewodowego
8 |WIRELESS B Wylaczony — gdy funkcja konfigurowania facznosci bezprzewodowej jest nieaktywna
SETUP : . . . . .
B Miga — gdy wlaczono funkcje konfigurowania facznosci bezprzewodowej w celu
dodania nowych klientéw bezprzewodowych do sieci bezprzewodowej
9 |TEL1 B Wiaczony — gdy ustuga telefonii jest wlaczona
¥  Miga — gdy jest uzywana linia 1
10 |TEL2 B Wiaczony — gdy ustuga telefonii jest wiaczona
¥  Miga — gdy jest uzywana linia 2
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Funkcje diodowego wskaznika stanu na panelu przednim

Szczegoblne okolicznosci

W tabeli ponizej opisano wyglad wskaZnikéw stanu na przednim panelu modemu
kablowego po wystapieniu szczegélnych okolicznosci powodujacych odmowe

dostepu do sieci.

Wskazniki stanu na przednim panelu po wystapieniu
szczegodlnych okolicznosci

Wskaznik na panelu Odmowa dostepu do sieci
przednim
1 |POWER Wolne miganie
1 raz na sekunde
2 DS Wolne miganie
1 raz na sekunde
3 |US Wolne miganie
1 raz na sekunde
4 |ONLINE Wolne miganie
1 raz na sekunde
5 ETHERNET Wolne miganie
1-4 1 raz na sekunde
6 |USB Wolne miganie
1 raz na sekunde
7 | WIRELESS Wolne miganie
LINK 1 raz na sekunde
8 | WIRELESS Wolne miganie
SETUP 1 raz na sekunde
9 |TEL1 Wylaczony
10 |TEL2 Wylaczony
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Uwagi

Uwagi

Znaki towarowe

Nazwa i logo Cisco sg znakami towarowymi lub zastrzezonymi znakami
towarowymi firmy Cisco i/lub jej spotek zaleznych w Stanach Zjednoczonych i
innych krajach. Lista znakéw towarowych firmy Cisco znajduje si¢ na stronie
www.cisco.com/go/trademarks.

DOCSIS jest zastrzezonym znakiem towarowym firmy Cable Television
Laboratories, Inc.EuroDOCSIS, EuroPacketCable i PacketCable sg znakami
towarowymi firmy Cable Television Laboratories, Inc.

Znaki towarowe innych firm sa wlasnoscia ich wiascicieli. Uzycie stowa , partner”

nie oznacza stosunku partnerstwa miedzy firma Cisco a jakakolwiek inng firma.
(1009R)

Ostrzezenie

Firma Cisco Systems, Inc. nie ponosi odpowiedzialnosci za ewentualne btedy lub
pominiecia wystepujace w tym podreczniku. Zastrzegamy sobie prawo do
wprowadzania zmian w podreczniku bez wczedniejszego powiadomienia.

Informacja o prawach autorskich do dokumentac;ji

Informacje zawarte w tym dokumencie moga ulec zmianie bez wczesniejszego
powiadomienia. Zadna cze$¢ tego dokumentu nie moze by¢ powielana w
jakiejkolwiek formie bez jednoznacznej pisemnej zgody firmy Cisco Systems, Inc.

Korzystanie z oprogramowania i oprogramowania sprzetowego

Oprogramowanie opisane w tym dokumencie podlega ochronie prawami
autorskimi wymienionymi w umowie licencyjnej. Korzystanie z oprogramowania i
jego kopiowanie jest dozwolone wylacznie na warunkach podanych w umowie
licencyjnej.

Oprogramowanie sprzetowe urzadzenia podlega ochronie prawami autorskimi.
Mozna z niego korzysta¢ wylacznie w urzadzeniu, do ktérego jest dotagczone.
Jakiekolwiek powielanie lub rozpowszechnianie oprogramowania sprzetowego w
calosci albo czeéci bez naszej jednoznacznej pisemnej zgody jest zabronione.
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Wiecej informacji

Wiecej informaciji

Jesli masz pytania

Wszelkie pytania techniczne nalezy kierowac do dziatu Cisco Services. W celu
zainicjowania rozmowy z serwisantem uzyj odpowiednich opcji w menu.
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